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INTRODUCERE

Evaluarea riscului la securitatea fizici constituie fundamentul adoptarii masurilor de
securitate a obiectivelor, bunurilor si valorilor, transpuse in planul de paza si proiectul
sistemului de alarmare.

Managementul riscurilor este parte integranta a proceselor organizationale.
Managementul riscurilor este parte a responsabilitatilor managementului si parte
integranta a proceselor organizationale normale, precum si a proceselor de
management al schimbarii.

Managementul riscurilor este parte integranta a procesului de adoptare a deciziilor.
Managementul riscurilor sprifina decidentii in adoptarea unor decizii in cunostinta
de cauza, facilitand ierarhizarea prioritara a actiunilor intreprinse, a masurilor
adoptate si a alternativelor disponibile.

Managementul riscurilor creeaza valoare. Managementul riscurilor contribuie la
realizarea durabila a obiectivelor organizatiei si la imbunatatirea securitatii si
sanatatii in muncé, a conformarii cu cerintele legislative.

Managementul riscurilor abordeaza in mod explicit incertitudinea. Managementul
riscurilor ia in considerare acele aspecte ale procesului decizional care sunt
incerte si, in functie de natura incertitudinii, modalitatile de abordare ale acesteia.

Managementul riscurilor este dinamic, iterativ si raspuncle la schimbari. Pe masura
producerii de evenimente interne si externe, se schimba contextul initial si nivelul
cunostintelor, se desfasoara monitorizarea si revizuirea, apar riscuri noi, altele isi
modifica magnitudinea sau dispar.

Organizatiile ar trebui sa isi dezvolte si sa implementeze strategii destinate
Imbunatatirii gradului de maturitate al managementului riscurilor in toate
aspectele activitatii lor.

Managementul riscurilor faciliteaza imbunatatirea continua si dezvoltarea performantelor
organizatiei,

Specialist cu drept de efectuare a analizelor de risc la securitate fizici
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|. DESCRIEREA METODEI

A. PREFATA
1. Tema lucrarii

Evaluarea nivelului de risc la securitate fizica pentru: ,HIDRO-SAL COM
S.R.L.” cu sediul social in localitatea comuna Prejmer, strada Mare, numarul
574, judetul Brasov, pentru punctul de lucru: ,BIROURY’, situat in localitatea
comuna Prejmer, strada Mare, numarul 574, judetul Brasov, Romania.

2. Scopul lucrarii .

Scopul este: identificarea pericolelor, evaluarea si controlul riscurilor
la securitatea fizica la: "HIDRO-SAL COM S.R.L.", cu sediul social in localitatea
comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de
lucru: ,BIROURI", situat in localitatea comuna Prejmer, strada Mare, numarul
574, judetul Brasov, Romé&nia Romania.

De asemenea evaluarea de risc la securitatea fizica, ofera posibilitatea
cunoasterii situatiei reale de la locatia unde isi desfasoara activitatea personalul
societatii si de a lua efectiv. masurile necesare pentru a preveni incidentele ce
pot apare, eliminand totodata cheltuielile legate de producerea acestora.

Aceasta implica:
1. identificarea vulnerabilitatilor,
2. identificarea riscurilor,
3. determinarea nivelului de expunere la producerea unor incidente
de securitate fizica si indicarea masurilor de protectie necesare la I
"HIDRO-SAL COM S.R.L.7, cu sediul social in localitatea comuna
Prejmer, strada Mare, numarul 574, judetul Brasov, pentru
punctul de lucru: ,BIROURI", situat in localitatea comuna Prejmer, ,
strada Mare, numarul 574, judetul Brasov, Romania Romania,
cunoasterea factorilor de risc la securitatea fizica,
ierarhizarea factorilor de risc in raport cu gravitatea potentiala a
consecintelor actiunii lor asupra institutiei,
6. identificarea si ierarhizarea masurilor de prevenire ce trebuie
aplicate in functie de prioritatile stabilite privind riscurile ce trebuie
eliminate, coroborat cu criteriul economic, T2
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7. sprijinirea procesului de adoptare a deciziilor privind tratarea
riscurilor in baza rezultatelor analizei si a ierarhizarii riscurilor,

8. oferirea posibilitatii cunoasterii situatiei reale de la fiecare loc de
munca unde isi desfasoara activitatea personalul societatii, din
punct de vedere al securitatii fizice,

9. sa contribuie la realizarea durabila a obiectivelor societatii, la
imbunatatirea securitatii si a conformarii cerintelor legislative,

10. incadrarea in cerintele minime prevazute in reglementarile
legale in vigoare: Legea 333/2003, HG.301/2012, Instructiunea
nr.9 din 01.02.2013.

3. Definitii

- pericol = sursa sau situatie cu un potential ddunator exprimat in accidentare,
imbolnavire, deteriorare a proprietati sau a mediului de munca, sau o
combinatie intre acestea.

- identificarea pericolului = proces de identificare a existentei unui pericol si
de definire a caracteristicilor acestuia.

- risc = combinatie dintre probabilitatea de aparitie si consecintele unui anumit
eveniment periculos.

- risc acceptabil = risc care a fost redus la un nivel care poate fi @cceptat de
catre organizatie, avand in vedere obligatile legale si propria politica de
siguranta si securitate.

- securitate = absenta unor riscuri de vatamare inacceptabile (ISO/IEC Ghid 2).

- securitate fizica = starea de fapt in care riscurile depind de factorii de
amenintare si vulnerabilitatile care pot pune in pericol viata, integritatea
corporala sau libertatez persoanei ori pot aduce prejudicii valorilor detinute de
unitati se situeaza intr-un nivel acceptabil.

- evaluare de risc = intregul proces de identificare a pericolelor, de evaluare a
riscurilor si controlul acestora.

- amenintari = cauza potentiala a unui incident nedorit care poate produce
daune unui sistem sau unei organizatii (ISO/IEC13335-1). '

- vulnerabilitati = slabiciune a unei resurse sau grup de resurse care poate fi
exploatata de una sau mai multe amenintari (ISO/IEC13335-1).

- monitorizarea = procesul prin care datele despre evolutia unui risc sunt
centralizate, interpretate si raportate.

- revizuirea riscului = etapa in care se verifica rezultatele obtinute in urma
masurilor implementate. ’

- neconformitate = orice abatere de la standardele specifice, practicile,
procedurile, regulile, performanta sistemului de management etc. care poate
provoca in mod direct sau indirect, accidentari, ori evenimente privind
deteriorarea proprietatii, deteriorarea mediului de munca, sau o combinatie a
acestora. ZC LA g
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- obiective = scopuri, exprimate in performanta S.F, pe care organizatia si-a
propus sa le atinga.

- organizatie = institutie, unitate operationala, firma, intreprindere, asociatie,
sau o parte a acestora inregistratd, de stat sau particulara, care are o
functionare si administrare proprie.

- Incidente de securitate = eveniment produs avand o evolutie necontrolata
care genereaza consecinte nedorite asupra persoanelor si/sau valorilor si/ sau
activitatilor in cazul unei unitati si care necesita o actiune imediata pentru
restabilirea situatiei anterioare.

4. Avantajele evaluarii

o Tinerea sub control a factorilor de risc.

e |mbunatatirea performantelor economice, prin reducerea costurilor la
securitate fizica, a asigurarilor, datorita reducerii riscurilor si totodata, prin
realizarea acestor masuri, cresterea productivitatii muncii.

» Imbunatatirea imaginii firmei fata de partenerii de afaceri, sporirea increderii
clientilor, asigurarea si dezvoltarea relatiilor cu publicul, comunitatea,
administratia, mass media.

o Sporirea increderii salariatilor in capacitatea firmei de a le asigura un mediu
optim de munca pe linie de securitate fizica in cadrul institutiei si nu numai,
in scopul obtinerii unui feedback corespunzator ridicarii standardului calitatii
activitatilor de securitate.

5. Domeniu de aplicare

Evaluarea de risc va fi realizata pentru activitatile desfasurate de personalul
de la "HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna Prejmer,
strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru: ,BIROURI”,
situat in localitatea comuna Prejmer, strada Mare, nurndrul 574, judetul Brasov,
Romé&nia Romania.

6. Prezentarea societatii

WHIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna Prejmer,
strada Mare, numarul 574, judetul Brasov, desfasoara evaluarea pentru punctul
de lucru: ,BIROURY", situat in localitatea comuna Prejmer, strada Mare, numarul
574, judetul Brasov, Roménia, unde desfasoara activitatile:

- Activitati de birou,

- 3811 — Colectarea deseurilor nepericuloase,

- 3832 — Recuperarea materialelor reciclabile sortate,

- 4677 — Comert cu ridicata al deseurilor si resturilor, -

- 4941 — Transport rutier de marfuri, k> 8

= iT 1
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- 3821 — Tratarea si eliminarea deseurilor nepericuloase,
- 3700 — Colectarea si epurarea apelor uzate,

- 5210 — Depozitari,

- 8129 — Alte activitati de curatenie.

Institutia are un numar de aproximativ 8 angajati pe categori profesionale
pentru punctul de lucru, astfel:
- Contabilitate,
- Tesa,
- Director.

Programul de lucru, este:
- 08.00 — 16.00, zilnic de luni, marti, miercuri si vineri;
- Joi, Inintervalul orar: 08.00 — 18.00;
- Sambata si duminica liber.
Daca persista pandemia COVID — 19, se va armoniza dupa legea in
vigoare programul.

7. Activitatea de evaluare

Specialistul care realizeaza evaluarea este:
- evaluator de risc la securitatea fizica, BUTNARIU OVIDIU 1.,

Au fost identificate tipurile de riscuri ce pot afecta componentele,

elementele si valorile mai sus mentionate, zonele de impact ale acestora,
cauzele riscurilor si posibilelor consecintele ale acestora.

B. METODA DE EVALUARE UTILIZATA

1. Generalitati

Lucrarea de evaluare a riscurilor la "HIDRO-SAL COM S.R.L.", cu sediul
social in localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov,
pentru punctul de lucru: ,BIROURI", situat in localitatea comuna Prejmer, strada
Mare, numarul 574, judetul Brasov, Romania Roméania, este elaborata in baza
unei proceduri de identificare a pericolelor, de evaluare si control al riscurilor,
care permite organizafiei sa identifice, sa evalueze si sa controleze riscurile la
securitatea fizica in mod permanent, pentru servicile normale din cadrul
organizatiei.
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Procesele de identificare a pericolelor, evaluare si control al riscurilor sunt
documentate si includ urmatoarele elemente:

" identificarea pericolelor:

" evaluarea riscurilor finand cont de mésurile de control existente (sau
propuse) la fata locului (cu luarea in considerare a expunerii la
pericolele specifice, probabilitatea nerespectarii masurilor de control
si gravitatea potentiala a consecintelor amenintarilor );

" evaluarea acceptabilitatii riscurilor reziduale;

" identificarea oricdror masuri suplimentare necesare pentru controlul
riscurilor;

® evaluarea pentru a determina daca masurile de control al riscului sunt
suficiente pentru a reduce riscul la un nivel acceptabil.

in plus, procesele trebuie s& cuprinda definirea urmatoarelor aspecte:

natura, planificarea, domeniul $i metodologia pentru oricare forma de
identificare a vulnerabilitatilor, evaluare a riscurilor cat si controlul
acestora;

legislatia specifica actiunilor de securitate fizica aplicabila si alte cerinte;
rolurile si autoritatea personalului care realizeaza aceste procese:

utilizarea informatiilor de la consultarile cu angajatii pe linie de securitate
fizica, activitati de analiza $i imbunatatire ;

catd  atentie trebuie acordata riscurilor din cauza erorii umane |a
procesele care urmeaza s3 fie examinate;

vulnerabilitatile si amenintarile la care este supus obiectivul.

2. Descrierea metocdei

Pentru evaluarea ricurilor, a fost aleasa 0 metodologie mixta, fiind folosita cu
predilectie metoda matricilor de risc, aplicabila si riscurilor de securitate, care
corespunde cerintelor Instructiuni MAI Nr. 9 din 2013 si HG 301/2012-
Metodologia de aplicare a Legii 333/2003 cat si a formulei de calecul a riscului
prezentata de institutul national ,Darabont”. adaptata la conditile de securitate

fizica.
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Principiul metodei consta in identificarea tuturor vulnerabilitatilor unitatii, ce
I amenintari le pot exploata, impactul asupra unitatii in cazul concretizarii riscului
pe baza integrarii acestora in matrici de evaluare si cuantificare a gradului de risc
I in baza combinatiei dintre gravitatea si frecventa consecintei maxime previzibile.
Metodele moderne de identificare a riscului au fost inspirate si s-au dezvoltat
din tehnici deja testate si aplicate de managementul riscului.
' Tip Descriere Frecventa | Probabilitatea
Aproape Este de asteptat sa | A aparut in 9 din 10 cazuri in | >95%
sigur apara in orice |ultimii 10 ani in aceasta
imprejurare organizatie sau circumstantele fac
ca aproape sigura producerea
incidentului de securitate
Probabil Este probabil sa | Apare in mai mult de 7 cazuri in | >65%
apara in orice situatie | ultimii 10 ani in organizatie sau in
altele similare sau circumstantele
arata ca posibila aparitia
1 incidentului in urmatorii cativa ani | |
Posibil Poate sa apara | A aparut de mai mult de 3 ori in | >35%
candva ultimii 10 ani in organizatie sau in
altele similare ori este considerata
ca rezonabila sa apara in
urmatorii ani
Improbabil | Ar putea sa apara la | A aparut de 2-3 ori in ultimii 10 ani | <35%
un moment dat in organizatie ori in altele similare -
Rare Poate sa apara doar | A aparut ori e posibil sa apara in | <5%

|

in situatii
exceptionale

urmatorii 100 de ani

Instrumente de lucru:
utilizate urmatoarele instrumente:

pentru realizarea evaluarii nivelului de risc sunt

- lista de consecinte vuinerabilitati (tabel 1) — este un instrument ajutator n
aplicarea scalei de cotare a gravitatii consecintelor:

- tabel general (tabel 2) - oglinda evaluarii cu factorii determinanti A,V,R, clasa
de gravitate, probabilitatea de aparitie, nivelul de risc; :

- scala de asociere a T1-T5 (tabel 3) - asocierea intre amenintari
/vulnerabilitati ce reprezinta sursele de risc;

- nivelul de impact (tabel 4) — constitue unul dintre instrumentele utilizate in
vederea stabilirii efectului riscului asupra valorii protejate;

- probabilitatea (tabel 5) - reprezintd probabilitatea de manifestare a factorilor
de risc, pe care le cuprinde metoda, grupate in cinci niveluri de risc;

- matricea de evaluare (tabel 6) — impactul riscului in functie de probabilitatea
de aparitie;
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- reprezinta documentul cu datele de intrare colectate (vulnerabilitati
amenintari, nivel de impact, timp de expunere, nr. de persoane expuse, istoric

zona si evenimente, etc)

- Echivalenta procentuala (tabel 7) — care reprezintd procentul “stabilit prin

Instructiunea 9.
Formula de calcul al nivelului de risc global este:

Nr = nivelul de risc global

r+R, r = rangul factorului de risc "1’
N =12 Unde: | Ri = nivelul de risc pentru
'8 i" factorul de risc”i"
el n = numarul factorilor de risc

identificati in institutie

Metoda aplicata permite:

< ierarhizarea riscurilor in cadrul institutiei si alocarea optima, pe aceasta

baza, a resurselor; .
< identificarea tuturor factorilor de risc si stabilirea dimensiuni acestora;

% elaborarea normelor si instructiunilor proprii de aparare in vederea

asigurarii Securitatii fizice;

< elaborarea programului de protectie si prevenire, pe baza fiselor de méasuri

de prevenire, intocmite in urma evaluarii riscurilor;

% determinarea starii de securitate, exprimata prin nivelul de securitate,

considerat invers proportional cu nivelul de risc.

3. Etapele de baza ale evaluarii

Stabilire tema

Constituire echipa

Alegerea metodei de evaluare
Delimitarea si definirea riscurilor la securitatea fizica
Identificarea riscurilor la securitatea fizica

Evaluarea propriu-zisa .
Analiza evaluarii pentru stabilirea prioritatilor

Actiuni prioritare pentru eliminarea starilor cu pericol deosebit
Elaborare plan de masuri cu termene si responsabilititi

. Realizare plan masuri

. Concluzii privind evaluarea riscului.

SO0 NONAWN
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Daca scopul de bazid al evaluarii riscurilor profesionale consts
intotdeauna in eliminarea acestora, Tn practica, realizarea acestui obiectiv nu
este intotdeauna posibila.

Atunci cand eliminarea riscurilor nu este posibila, acestea trebuie reduse,
iar riscul trebuie tinut sub control. In stadiile ulterioare si In cadrul unui program
riguros de control si audit, riscurile vor fi reevaluate, analizandu-se posibilitatea

eliminarii sau reducerii acestora.

EVALUARE: HIDRO-5AL COM S.R.L." PENTRU PUN/TUL DE LUCRU:  BIROURI®, SITUAT IN COMUNA PEEIM,
BRASCH, ROMANIA

3.1. Etapele evaluarii

B Stabilirea cadrului legal care reglementeaza securitatea unititii evaluate,
precum si standardeie in domeniu:

B¥ Culegerea de date, informatii (prin interviuri, chestionare, observare |a fata
locului, etc.) cu privire la unitatea de evaluat, caracteristici functionale,
caracteristici fizice, date despre vecini, colaboratori, etc.);

¥ |dentificarea activelor/bunurilor ce trebuiesc protejate si  stabilirea
importantei acestora pe baza unor criterii de evaluare in functie de
Importanta lor in functionarea unitatii;

B" Evaluarea sistemulu: securitatii perimetrale si zonale:

BW Evaluarea sistemului securitatii Incaperilor, locurilor de depozitare valori,
instalatiilor, etc.;

Bd Evaluarea sistemulu: securitatii accesului in zore si locuri;

K Analiza evenimentelor pe linie de securitate produse in obiectiv/unitate;

B4 Analiza starii infractionale cu impact la obiectiv/unitate:

¥R Identificarea si evaluarea vulnerabilitatilor pe linie de securitate (cauze care
fin de mediul de securitate a unitatii, existental/inexistenta sistemelor de
securitate, caracteristici tehnice, mecanofizice, functionale, etc, ale

elementelor de securitate);

B ldentificarea si evaluarea amenintarilor la securitatea fizica a unitatii (cauze
interne si externe care afecteazi securitatea); :

£ STRADK MAHE NU

= L], &

SPECIALIST CU DREPT DE EFECTUARE A ANALIZELOR DE RISC LA SECURITATEA FIZICA - oviols BUTMARI  148/2013
ATENTIE! Multinlicoreo rag-ortului sau diseminares informatiflor, fird oeardul emite l-ra’ MJE ﬁﬁ&

DOCUMENT CONFIDENTIAL &1, i




~HIDRO-5AL COM S.R.L " PENTRU PUNCTUL DE LUCRU: (BIROURI®, SITUAT IN COMUNA PREIMER, STRADA MARE, NUMARLL 574, JUDETUL BRASOV,
ROMANIA
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B Stabilirea calitatii serviciului de securitate prestat (executarea serviciului,
modul de indeplinire a sarcinilor specifice, eficienta méasurilor implementate
etc.);

BW Starea generalda de securitate (interoperabilitatea componentelor
sistemului, gradul de protectie, etc.);

BX Analizarea planului de paza, a regulamentelor, procedurilor/instructiunilor
de securitate existente;

BX Analiza si evaluarea proprizisd a riscurilor, cuantificarea acestora prin
probabilitatea de producere, impactul si conseciniele create in cazul
concretizarii riscului;

Determinarea nevoilor reale de securitate si propunerea masurilor de
tratare a riscurilor inacceptabile pentru aducerea riscului la un nivel
acceptabil;

BX Evaluarea costurilor de securitate cu implementarea masurilor care se
impun a fi luate pentru stabilirea unui nivel de securitate cu risc acceptabil;

54 Intocmirea Raportului de Evaluare a Riscului la Securitatea Fizica a Unitatii,
precum si a Grilei de Evaluare a Nivelului de Risc, prevazuta de
Instructiunea M.A.l. Nr. 9/februarie 2013;

B4 Predarea catre Beneficiar a Analizei de Risc la Securitatea Fizica.

4, Inregistrarea rezultateior

in urma aplic&rii metodei de evaluare se vor realiza urmatoarele Inregistrari:
B fisa de identificare a factorilor de risc;

K fisa de evaluare a obiectivului:

B nivelul de risc global al riscurilor din obiectiv:

BX fisa de méasuri propuse.

) " 14B/2013 5 12/59
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in urma aplicarii metodei de evaluare se va realiza:

U ierarhizarea riscurilor;

O incadrarea lor in riscuri acceptabile si inacceptabile n conformitate cu politica
organizatiei in domeniul securitatii fizice a institutiei:

O stabilirea masurilor de eliminare a riscurilor inacceptabile:

O stabilirea masurillor de reducere a riscurilor ce nu pot fi eliminate, prin masuri
tehnice, organizatorice say masuri de alta natura.

Dacé scopul de bazi al evaluarii riscurilor consts intotdeauna in eliminarea
acestora, n practica, realizarea acestui obiectiv nu este posibil.

Atunci cand eliminarea riscurilor nu este posibila, acestea trebuie reduse,
iar riscul trebuie tinut sub control, N

In stadiile ulterioare si in cadrul unui program riguros de control si audit,
riscurile vor fi reevaluate, analizandu-se posibilitatea eliminarii say reducerii
acestora.

R
o’ BUTNARIUS)
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Il. RAPORTUL DE EVALUARE
1. DESCRIEREA UNITATII EVALUATE SI SCOPUL EVALUARII

y 5 Nominalizarea unitatii

Denumirea unitatii: ,HIDRO-SAL COM S.R.L.",

Sediul social: situat in localitatea comuna Prejmer, strada Mare, numarul
574, judetul Brasov.

Punctul de lucru: ,BIROURY”, situat in localitatea comuna Prejmer, strada
Mare, numarul 574, judetul Brasov, Romania. .

Cod unic de inregistrare: 15464254,
Numar de ordine in Registrul Comertului: J08/1003/28.05.2003.
Certificat de inregistrare fiscald cu seria B nr. 1408924,

Certificat constatator forma extinsa nr. 401997 din 28.05 2021.

1.2. Domeniul de activitate

Activitatile pe care le cdesfasoara sunt:

- Activitati de birou,

- 3811 — Colectarea deseurilor nepericuloase,

- 3832 — Recuperarea materialelor reciclabile sortate,

- 4677 — Comert cu ridicata al deseurilor si resturilor,

- 4941 — Transport rutier de marfuri,

- 3821 — Tratarea si eliminarea deseurilor nepericuloase,

- 3700 — Colectarea si epurarea apelor uzate,

- 9210 — Depozitari,

- 8129 — Alte activitati de curatenie, la punctul de lucru: .BIROURI", situat in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, Romania.

=
5C LA g
% &Ck
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Conducerea unitatii actioneaza pentru indeplinirea reald in domeniul
calitatii, a obiectivelor stabilite, pentru Tmbunatatirea continua a sistemului
de specialitate, asigurand in acest scop alocarea resurselor umane.
financiare si mentinerea infrastructurii necesare realizarii conformitatii
serviciilor prestate in raport cu cerintele unitatii.

Proprietar, al unitatii evaluate.

Spatiul unitatii evaluate: “HIDRO-SAL COM S.R.L.”, cu sediul social in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru
punctul de lucru: ,BIROURY”, situat in localitatea comuna Prejmer, strada Mare, |
numarul 574, judetul Brasov, Romania Romania, este Statul Roman prin UAT
Prejmer respectiv Comuna Prejmer in conformitate cu CF al localitati Prejmer,
care specifica dreptul de proprietate.

Locatia in care se afla unitatea analizata, ,BIROURI", situat in localitatea
comuna Prejmer, strada Mare, numarul 574, judetul Brasov, Roméania Romania,
nu se afla in litigiu.

1.3. Scopul

Scopul acestei analize de risc este de a evalua conformitatea asigurarii
securitafii fizice a unitii cu prevederile Legii 333/2003, Hotararii de Guvern Nr.
301/2012 si Instructiunii Nr.9 a M.A.|. din februarie 2013 si Tn esentd, de a stabili
nivelul de risc la securitatea fizica a persoanelor, bunurilor si valorilor aflate in
"HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna Prejmer, strada
Mare, numarul 574, judetu! Brasov, pentru punctul de lucru: ,BIROURI", situat in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, Romania
Romania.

Totodata raportul are drept scop identificarea amenintarilor interne si
externe, a vulnerabilittilor, a riscurilor si s& propuna masurile ce se impun pentru
ca mediul de securitate al unitatii s& se situeze la un nivel acceptabil de risc.

Analiza de risc cuprinde recomandari pentru masuri de prevenire optime din
punctul de vedere al costului pentru a reduce impactul raportului dintre
amenintari si vulnerabilitat;. .

Toate organizatile se confruntd cu un anumit nivel de risc asociat cu
diverse amenintari la securitatea fizica. Aceste amenintari pot fi rezultatul unor
evenimente, in cazul de fatd, acte intentionate/neintentionate cu consecinie de a
provoca daune/prejudicii. Indiferent de natura amenintarii, managerii unitatilor au

EVALLIARE: HIDRO-SAL COM 5. R.L." PENTRLU PUNCTUL DE LUCRLI: SBIROURI, SITUAT TN COMUNA PREIMER
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responsabilitatea de a limita sau de a gestiona riscurile provenite din aceste
amenintari in masura in care este posibil.

Raportul de fata ofera o analiza calitativa structurata a mediului de
securitate la "HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna
Prejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru:
,BIROURI", situat in localitatea comuna Prejmer, strada Mare, numérul 574,
judetul Brasov, Romania Romania.

Scopul efectuarii analizei de risc consta in identificarea, in conformitate cu
prevederile legale si standardele in materie, a amenintarilor si vulnerabilitatilor din
unitatea analizata, in vederea determinarii impactului si evaluarii riscurilor de
securitate precum si a solutilor de limitare sau reducere a acestora prin
repartizarea eficienta a resurselor necesare implementarii masurilor de securitate
adecvate la securitatea fizica.

Unitatea analizata, prin activitatea desfasurata, se incadreaza, potrivit legii
nr. 333/2003 R*, Anexa 1 din HG 301/2012, in categoria unitatilor pentru care au
fost definite faré cerinte minimale specifice, analiza de risc la securitate fizica se
face prin aplicarea grilei nr. 12, grila generala.

2. AMPLASAREA GEOGRAFICA A UNITATII, VECINATATI, CAl DE
ACCES, ALTI FACTORI EXISTENTI CU IMPACT ASUPRA ACTIVITATII
INSTITUTIEI

2.1 Amplaszarea geografica a institutiei X

"HIDRO-SAL COM §&.R.L.", cu sediul social in localitatea comuna Prejmer,
strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru: ,BIROURY”,
situat Tn localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov,
Romania Romania, este dispus in latura centrala a localitatii comuna Prejmer,
judetul Brasowv.

Geografic este situat la:
- 45.724297 - latitudine nordica si
- 25.775441 - longitudine estica.

2.2. Descrierea unitatii

"HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna Prejmer,
strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru: .BIROURI"
situat in localitatea comuna Prejmer, strada Mare, nurarul 574, judetyl Brasov,
Romania Romania, se aflé pe un teren unde avem curte interioara si o

; . . , : iy
constructie cu nivelul architectural P+pod, situat la nivelul p @eﬁﬂ o >
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Mare,
urmatoarele elemente configurate:

% i |
- parcare exterioara areal, latura de est, |
- accesul principal areal, latura de nord - est,
- curte interioara, latura de nord — vest,

Punctul de lucru: ,BIROURI", situat in localitatea comuna Prejmer, strada .
numarul 574, judetul Brasov, Roméania Romania, la recunoasteri avea ‘l

- depozitare pubele, latura de nord - vest,
- constructia principald, latura de sud - est, unde avem:

o

scari de acces principal, latura de nord,
terasa acces principal, latura de nord,
acces principal, latura de nord, |
hol de acces principal, latura de nord,

birou director, latura de vest,

birou arhiva, latura de sud,

birou relatii cu publicul, latura de sud - est,

hol de legatura, latura de nord,

grup sanitar, latura de nord,

birou contabilitate, latura de est.

2.3. Vecinatati |

“HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna Prejmer, ‘

strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru: +,BIROURI”,

situat

in localitatea comura Prejmer, strada Mare, numarul 574, judetul Brasov, :

Romania Romania, se invecineaza cu: [

O la sud cu: casa proprietate nr. 573, case proprietate, strada Mare;
U la est cu: casa propristate nr. 881, case proprietate, strada Morii;
O la nord cu: curtea interioara, casa proprietate nr. 575, case proprietate, La
Doi Pasi - prevazuta cu sistem de alarma;
J la vest cu: Asociatia Adi Intersal, curtea interioara, gradini proprietate, case
proprietate, strada Stefan Ludwig Roth.
EVALUARE: ,HIDRO-5AL COM S.R.L" PENTRU PUNCTUL DE LUCRU: ,BIROURI™, SITUAT IN COMUNA PREIME A ARUL 574, JUDETLL
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2.4. Caide acces

Accesul In zona interioara la "HIDRO-SAL COM S.R.L.", cu sediul social in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru
punctul de lucru: ,BIROURI", situat in localitatea comuna Prejmer, strada Mare,
numarul 574, judetul Brasov, Romania Romania, se face, astfel:

in zona arealului:

&

acces principal, strada Mare, latura de sud - est, acces auto si pietonal
pentru personalul unitatii si colaboratori din directia localitatea Prejmer,

@ acces secundar, strada Mare, latura de nord - est, acces autd si pietonal
pentru personalul unitatii si colaboratori din directia localitatea Lunca
Calicului.

In interiorul curti interioare unitate:

@ acces principal, din strada Mare, punctul de acces realizat printr-o poarta
dubla metalica auto si pietonald, latura de nord - est, acces auto si pietonal
pentru personalul unitatii si colaboratori.

& acces secundar, un avem.

In interiorul cladirilor unitatii:

& acces principal cladirea unitatii, latura de nord, acces prin intermediul unor
scari, terasa si o usa simpla, confectionata din structuréd metalica si PVC cu
geam termopan, latura de nord, acces pietonal pentru personalul unitatii,
.clienti si colaboratori,

Accesul In unitatea analizata, se poate face auto si pietonal si se poate
ajunge Tn arealul unitatii analizate din strada Mare, pe accesul principal latura de
nord - est.
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2.5. Factori externi |

2.5.1. Criminalitate zonali

der ﬁa D o 3
; EE E: ;Qgg I
o oo wma EPf.-Tw
i TETE B g‘nﬁ_g |
z 38 E8 ESTE
9 3 a&E §
1. BRASOV 143,35 RIDICAT
|

2.5.2 Criminalitate locali

1. |COMUNA PREJMER | e e ege— !

o Coeficientul ridicat al ratei criminalitatii pentru judetul Brasov (143,35) si '

scazut al comunei Prejmer (41,15) ar putea avea impact asupra activitatii
unitatii analizate.

o Zonain care este situatd unitatea poate fi considerata cu un nivel ridicat de |
trafic pietonal si un nivel ridicat de trafic auto.

o Exista posibilitatea de disimulare prin fugd medie, la ansambiu amplasare
unitate evaluata, in directia: |

Q Strada Mare.

Distanta obiectivului pana la unitatea de politie competenta teritorial,
respectiv Post Politie Prejmer, aproximativ 1 minut cu auto si se afld la 750 m. ||

2N
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3. CADRUL ORGANIZATIONAL INTERN, POLITICI S| RESPONSABILITATI
PRIVIND SECURITATEA FIZICA A UNITATII BENEFICIARE

3.1. Cadrul organizational intern

In prezent la “HIDRO-SAL COM S.R.L.", cu sediul social in localitatea
comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de
lucru: ,BIROURI", situat in localitatea comuna Prejmer, strada Mare, numarul
574, judetul Brasov, Romania Romania: lucreaza cu un numar de numar de
aproximativ 8 angajati pe categori profesionale pentru punctul de lucru, astfel:

- Contabilitate,
- Tesa,
Director.

Programul de lucru, este:

08.00 — 16.00, zilnic de luni, marti, miercuri si vineri;
Joi, Tn intervalul orar: 08.00 — 18.00;
- Sambata si duminica liber.

I

Daca persistad pandemia COVID - 189, se va armoniza dupa legea in
vigoare programul.

La “HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna
Prejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru:
BIROURYI", situat Tn localitatea comuna Prejmer, strada Mare, numarul 574,
judetul Brasov, Romania Romania, se lucreaza cu valori mici.

Valorile sunt maniputate cash 30% si prin mijloace financiar bancare la
sediul unitatii in proportie de 70%.

Valorile cash accumulate sunt cuprinse intre sumele de 200 - 800 lei,
media zilnica(avem situati cand pot fi si 4000 lei — exceptii).

Pe timpul nopti raman valori depozitate in unitate, cele stabilite de ANAF,
respectiv, intre sumele de 100 — 300 lei.

Valorile cash sunt accumulate in biroul din latura de est, unde avem un
sertar metallic prevazut cu mijloc mecano-fizic de inchidere, fara a fi protejat.

Fiecare angajat este inadrat cu contract de munca si isi desfasoara
activitatea in conformitate cu fisa postului, documentele S.S.M. gi Regulamentului
de organizare interna. o
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3.2. Politici si responsabilitati prinind asigurarea securitatii fizice

in cadrul unitatii analizate au fost identificate urmatoarele politici, proceduri
privind modalitatile de asigurare a securitatii fizice, a sistemul de alarma si
securitate electronic. \ .

3.2.1.Sistem paza umana
Unitatea nu este asiguratad cu paza umana

Unitatea “HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna
Prejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru:
BIROURI", situat in localitatea comuna Prejmer, strada Mare, numarul 574,
judetul Brasov, Romania Romania, nu realizeaza monitorizarea si interventia, n
conformitate cu prevederile legale in vigoare pentru servicii de monitorizare si |
interventie cu o firma specializata, pentru a semnala situatiile de pericol din areal.

3.2.2.Sistem mecanofizic

“HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna Prejmer,
strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru: ,BIROURI",
situat in localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov,
Romania Romania, se afld pe un teren unde avem curte interioara si o
constructie cu nivelul architectural P+pod, situat la nivelul parter.

Punctul de lucru: ,BIROURI”, situat in localitatea comuna Prejmer, strada
Mare, numarul 574, judetul Brasov, Roméania Romania, la recunoasteri avea
urmatoarele elemente configurate:

- parcare exterioara areal, latura de est,
- accesul principal areal, latura de nord - est,
- curte interioara, latura de nord — vest,
- depozitare pubele, latura de nord - vest,
- constructia principald, latura de sud - est, unde avem:
e scari de acces principal, latura de nord,
o terasd acces principal, latura de nord,
e acces principal, latura de nord, .
o hol de acces principal, latura de nord,
e birou director, latura de vest,
e birou arhiva, latura de sud, =
e birou relatii cu publicul, latura de sud - est, f *
AL
(8]
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e hol de legatura, latura de nord,
e Qgrup sanitar, latura de nord,
¢ birou contabilitate, latura de est.
In unitate se lucreaza cu publicul, unde se realizeaza relationarea tehnica si
financiara cu persoanele fizice si juridice din arealul specific stabilit de unitate.
Accesul principal in areal, din strada Mare, punctul de acces realizat printr-
o poartd dubld metalica auto si pietonald, latura de nord - est, acces auto si
pietonal pentru personalul unitatii si colaboratori. :
Accesul principal n cladirea unitatii, latura de nord, acces prin intermediul
unor scéri, terasa si o usa simpla, confectionata din structura metalica si PVC cu
geam termopan, acces pietonal pentru personalul unitatii, clienti si colaboratori,

Vitraliile sunt cu geam termopan si structura sustinere confectionata din
insertie metalica si PVC, situate pe latura de toate laturile, rezitente antiefractie.
~ Constructiia este realizatad pe fundatii de beton, stalpi din beton si structura
de lemn, planseu si grinzi de lemn si beton armat cu pereti din caramida si bca.

< B B B Perimetrul

Perimetrul societati “HIDRO-SAL COM S.R.L.", cu sediul social in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru
punctul de lucru: ,BIROURI", situat in localitatea comuna Prejmer, strada Mare,
numarul 574, judetul Brasov, Romania Romania, este format din:

pe latura de nord, avem: zidul exterior al cladiri vecinululi,

pe latura de sud, avem zidul exterior, comun cu vecinul,

B pe latura de est, avem zidul exterior si poarta de acces cu inaltimea de 2, 5 m,

B pe latura de vest, avem gardul cu stalpi de lemni pe care avem montate
panouri de lemn, cu inaitimea de 2 m, proprietatea vecinului.

Unitatea este conectata la refeaua de apa, evacuare a apelor menajere,
gaze, energie electrica, a comunei Prejmer.

lluminatul este corespunzator, realizat prin corpuri de iluminat
flosforescente pe tot arealul perimetral.

Perimetrul obiectivului si calea de acces sunt iluminate pe timp de noapte.

Toate aceste constatari au fost gasite la fata locului in momentul in care
s-a demarat efectuarea analizei de risc.
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3.2.1.2. Accesul in unitate

Accesul in zona interioara la “HIDRO-SAL COM S.R.L.", cu sediul social in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru
punctul de lucru: ,BIROURI", situat Tn localitatea comuna Prejmer, strada Mare,
numadrul 574, judetul Brasov, Roméania Romania, se face, astfel: |

in zona arealului:

@ acces principal, strada Mare, latura de sud - est, acces auto si pietonal
pentru personalul unitatii si colaboratori din directia localitatea Prejmer,

@ acces secundar, strada Mare, latura de nord - est, acces auto si pietonal
pentru personalul unitati si colaboratori din directia localitatea Lunca

Calicului.

In interiorul curti interioare unitate:

@ acces principal, din strada Mare, punctul de acces realizat printr-o poarta
dubld metalica auto si pietonald, latura de nord - est, acces auto si pietonal
pentru personalul unitatii si colaboratori.

& acces secundar, un avem.

In interiorul cladirilor unitétii:

@ acces principal cladirea unitatii, latura de nord, acces prin intermediul unor
scari, terasa si o usd simpla, confectionaté din structurd metalica si PVC cu
geam termopan, latura de nord, acces pietonal pentru personalul unitatii,
clienti si colaboratori.

Accesul in unitatea analizata, se poate face auto si pietonal si se poate ;
ajunge in arealul unit&tii analizate din strada Mare, pe accesul principal latura de
nord - est.

Toate aceste constarari au fost gasite la fata locului in momentul in care
s-a demarat efectuarea analizei de risc.
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Masurile luate pentru asigurarea securitatii fizice de catre conducerea
societatii pana la data efectuarii analizei de risc constau in urmatoarele:

3.2.3. Sisteme electronice

Unitatea evaluata dispune de sistem de alarma.

Conform HG 301/2012 — anexa 1 -la normele metodologice, cerinte

minimale de securitate, pe zone functionale si categorii de unitati.

ART. 1

(1) Conducatorii unitatilor detinatoare de bunuri si valori au obligatia de a
identifica si stabili zonele functionale, corespunzator activitatii desfasurate, si de
a adopta masuri necesare asigurarii protectiei vietii, integritatii persoanelor si
sigurantei valorilor.

(2) Zonele functionale pentru care este necesara adoptarea unor rnasurl de
securitate sunt:

a) zona de acces in unitate si zona perimetrala;

b) zona de tranzactionare;

c) zona de depozitare;

d) zona de expunere;

e) zona de transfer,;

f) zona de procesare;

g) zona echipamentelor de securitate;

h) zona de tranzacfiii cu automate bancare.

i) alte zone cu regim de securitate ridicat;

ART. 2

(1) Prin zona de acces in unitate se infelege locul amenajat cu elemente de
inchidere nestructurale destinate intrarii sau iesirii persoanelor. Caile de acces
pot fi dedicate clientilor, angajatilor, transferului valorilor sau mixte. Zona
perimetrala reprezinta limita fizica a constructiei, constituitad din elemente fixe sau
mobile, cum ar fi: pereti, viiraje sau ferestre.

(2) Zona de tranzactionare reprezinta spatiul in care operatorii manipuleaza
valorile monetare sau bunurile in relatia cu clientii.

(3) Zona de depozitare reprezinta spatiul special amenajat pentru pastrarea in
siguranta a valorilor monetare ori a bunurilor.

(4) Zona de expunere reprezinta spatiul amenajat pentru prezentarea catre
public, in conditii de siguranta, a bunurilor sau valorilor.

(5) Zona de transfer reprezinta spatiile prin care se vehiculeaza valorile intre
locul de depozitare si alte zone interioare sau exterioare in cazul transportului.

(6) Zona de procesare reprezinta spatiul special destinat si amenajat pentru
prelucrarea, numararea si pregatirea pentru depozitare, alimentarea automatelor
bancare sau transport al valorilor monetare.

(7) Zona echipamentelor de securitate reprezintd spatjufestricionat accesului
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persoanelor neautorizate, destinat amplasarii, functionarii sau monitorizarii unor
astfel de echipamente.

(8) Zona de tranzactii cu automate bancare reprezinta spatiul in care clientii
pot face operatiuni cu numerar prin intermediul unui automat bancar, care nu
presupune existenta unui operator.

(9) Alte zone cu regim de securitate ridicat reprezinta spatiile care necesita
restrictii sau protectie speciala datorita valorilor de protejat ori a activitatji.

ART. 3

(1) Structura subsistemului de alarmare la efractie este alcatuita din: centrala
de alarma cu tastaturile de operare, elementele de detectie, echipamentele de
avertizare gi semnalizare gi alte componente specifice acestui tip de aplicatii.
Rolul functional al subsistemului este de a detecta patrunderea in spatiile
protejate a persoanelor neautorizate, de a sesiza starile de pericol din unitate si,
dupa caz, de a ingreuna consumarea actului infractional.

(2) Subsistemul de control al accesului cuprinde unitatea centrald, care
gestioneaza punctele de control, unitatile de comanda, cititoarele, incuietorile sau
dispozitivele electromagnetice de actionare a usilor, si are rolul de restrictionare a
accesului neautorizat in spatiile protejate.

(3) Subsistemul de televiziune cu circuit inchis are in componenta camerele
video, echipamentele de multiplexare, stocare si posibilitatea de vizualizare a

imaginilor preluate, in vederea observariifrecunoasterii/identificarii persoanelor.
Subsistemul
de
televiziune

Subsistemul
de control al
accesului

Structura
subsistem de

o alarmare

3.2.3.1. Structura subsistemului de alarmare la efractie

‘HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna Prejmer,
strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru: ,BIROURI”,
situat in localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov,
Romania Romania, dispune de subsistem de alarma la efractie pe segmentul
evaluat la data efectuéri recunoasterilor.

Sistemul este amplasat corect, pe céile de acces, dar mai necesitd masuri
de suplimentare pe zona unde nu acoper3 aria antiefractie.

G LA &
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Subsistemul a fost testat in data de 05.08.2021, prin armarea totala a
ambientului si declansarea miscarii in apropierea senzorilor.

Rezultatul testarii: sistemul este functional. :

Detectia la efractie este asigurata prin detectori de iradiere pasiva infrarosie
- analogic.

Configuratia este:

DETECTORI DE MISCARE
Caracteristici generale:

- 4 Detector de miscare PIR, analogic,
- Centrala DSC.

SIRENE DE EXTERIOR MTX si INTERIOR
Caracteristici generale:
- Sirene autoalimentate.

ACUMULATORI ACC12V, Producator General Security
Caracteristici generale:

- Acumulator capsulat.
- Tastatura — latura de nord, acces.

Sistemul este alimentat cu surse de alimentare de tensiune alternativa 220V
50 Hz.

~ Sistemul de detectie si semnalizare a tentativelor de efractie nu a putut fi
determinat de cine a fost montat.

Subsistemul nu este servisat de catre firma specializata si nu am vazut jurnal
‘de mentenanta.

~ Unitatea "HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna

Frejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru:
WBIROURLI", situat in localitatea comuna Prejmer, strada Mare, numarul 574,
Judetul Bragsov, Romania Romania, nu realizeaza monitorizarea si interventia, Tn
conformitate cu prevederile legale in vigoare pentru servicii de monitorizare si

interventie cu o firma specializata, pentru a semnala situatiile de pericol din areal.

3.2.3.2. Structura subsistemului de control acces

"HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuha Prejmer,

da Mare, numarul 574, judetul Brasov, pentru punctul de lucru: ,BIROURI",

2\at in localitatea comuna Prejmer, strada Mare. numarul 574, judetul Brasov,
"0Mmania Romania, nu dispune de subsistem de control acces.
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3.2.3.3. Structura subsistemului CCTV

“*HIDRO-SAL COM S.R.L.”, cu sediul social in localitatea comuna Prejmer,
strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru: ,BIROURI",
situat Tn localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov,
Romania Romania, dispune de subsistem de supraveghere cu circuit inchis pus
in functiune.
Subsistemul existent este functional.
Acesta este format din 5 camere de supraveghere care sunt toate
conectate la zona tehnica, aflata in biroul relatii cu publicul, latura de sud - est.
Avem camerele de supraveghere cu circuit inchis montate pe areal, astfel:
- Zona latura de sud - est, exterior unitate, cu focalizare pe accesul principal
areal din exterior;

. Pe zona exterioara latura de nord — acces principal din curtea interioara, cu
focalizare pe latura de sud — vest;

- Pe zona exterioara latura de vest, cu focalizare pe curtea interioara, Iatura de
vest;

- Pe zona interioara latura de nord, birou relatii cu publicul, cu focalizare pe
latura de sud — vest.

Subsistemul de supraveghere nu a putut fi determinat de cine a fost
montat.

Avem zona tehnica in blroul relatii cu publicul, latura de sud — est, unde
avem un DWR, Huavei, cu 8 CH, functional, dar stocarea datelor se face pe un
suport de 1T, cu stocare numai pe 10 zile.

Subsistemul nu este servisat de catre firma specializata si nu am vazut
jurnal de mentenanta.

3.2.4. Protectia mediului

N Au fost luate masuri pentru reducerea impactului asupra mediului
Inconjurator datorat organizarii de santier, zgomotului produs de utilaje, prafului,
Qeseurilor, scurgerilor accidentale de combustibil si de ulei de la autovehicole.

_ Asupra deseurilor rezultate se vor aplica masuri conform prevederilor
Iegale.

3.3. Politici si responsabilitdti privind securitatea unitatii evaluate.

. HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna Prejmer,
fada Mare, numarul 574, judetul Brasov, pentru punctul de lucru: ,BIROURI”,

in localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov,
ania Romania, nu are o persoana desemnatad care si organizeze si sa
UCa activitatile de securitate fizica a obiectivului $i nu dlspune de o
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instructiune interna cu privire la accesul si circulatia in unitate, protecfia si

asigurarea bunurilor unitatii, care trebuie insusita de fiecare angajat inca de la
angajare si care acopera tot spectrul la securitate fizica.

Controlul mijloacelor tehnice de securitate precum si analiza starii de
securitate fizica n unitate, sunt in atentia conducerii societatii, aceasta se vor
efectua trimestrial fara sa existe proceduri concrete in acest sens.

4. Identificarea tuturor riscurilor la securitatea fizica, a zonelor de
impact, a evenimentelor si cauzelor riscului, precum si a potentialelor
consecinte

4.1. Sursele de risc la securitatea fizica

Analizand mediul de securitate in care isi desfasoara “HIDRO-SAL COM
S.R.L.", cu sediul social in localitatea comuna Prejmer, strada Mare, numaérul
574, judetul Brasov, pentru punctul de lucru: ,BIROURI", situat in localitatea
comuna Prejmer, strada Mare, numarul 574, judetul Brasov, Romania Romania,
trebuie sa se tina cont de sursele de risc, care imbraca formele interactiunii dintre
amenintarile (a) manifestate si vulnerabilitafile (v) unitatii evaluate, dar si de
evenimentele de securitate fizica produse in unitate.

In procesul de identificare si stabilire a surselor de risc la securitatea fizica
a unitati "HIDRO-SAL COM S.R.L.", cu sediul social n localitatea comuna
Prejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru:
,BIROURVI", situat in locaiitatea comuna Prejmer, strada Mare, numarul 574,
judetul Brasov, Roméania Romania, se porneste de la:

o identificarea bunurilor — ca valori ce trebuie protejate;
e identificarea vectorilor de amenintare(a) care vizeaza aceste valori;
o identificarea. vulnerabilitatilor(v) in mediul de securitate fizica al valorilor
identificate Tn cadrul unitatii;
e identificarea evenimentelor produse in unitate si analizarea acestora;
e stabilirea interactiunii dintre amenintarile(a) manifestate si
vulnerabilitatile(v) unitatii evaluate.

4.1.1. Identificarea activelor/bunurilor - ca valori ce trebuie protejate

In vederea identificirii valorilor de protejat s-au derulat activitati specifice
unei analizei de risc, constand in:
e vizite in unitate pentru observarea directa,
e interviuri cu reprezeritantii unitatji,
o chestionar cu reprezentantii unitatii,
¢ completarea datelor prin cereri de informatii si
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e studierea unor documente interne ale unitdtii in urma carora s-a putut
intocmi o evidenta a acestora.

Activele/bunurile sunt clasificate in funcfie valoarea lor intrisecd si de
importanta lor pentru asigurarea operationalitatii si functionarii unitatii, stabilindu-
se componenta din care fac parte si valoarea acestora pe o scala de la 10 la 50,
unde:

10 = valoare nesemnificativa,
20 = valoare mica,

30 = valoare medie,

40 = valoare mare,

50 = valoare foarte mare.

Tabelul nr. 1 - Registru! activelor/bunurilor de protejat

Componenta:
F=functionala;
Er’: Active/Bunuri de protejat(ab) U=utilitati; Valoare
1 P=personal;
I=Informationala

(ab1)Viata, integritatea fizica si libertatea
1 |persoanalului unitatii, a _ P 50
clientilor/colaboratorilor aflati in unitate
|(@b2)Constructiile cu instalatiile, retelele si
2 [sistemele aferente, necesare functionarii F 40
corespunzatoare

(ab3)Bunurile materiale necesare activitatilor F 50
unitatii.

(ab4)Birotica, alte documente de uz intern | 35
etc:;

4.1.2. Sursele de risc

4.1.2.1. |dentificarea amenintarilor

_ Astfel, actiunile de furt din proprietatea privata, jafurile, talhariile, violenta,
C Produse pe raza judetului Brasov, respectiv municipiul Brasov, pot constitui
PriNCipala sursa de amenintare la securitatea fizics |a “HIDRO-SAL COM
-L.", cu sediul social in localitatea comuna Prejmer, strada Mare, numarul
Judetul Brasov, pentru punctul de lucru: ,BIROURY", situat in localitatea
“OMmuna Prejmer, strada Mare, numarul 974, judetul Brasov, Romania Romania.
> _Relevant in acest sens este faptul ci in anul 2020 Ia nivelul comunei
mer, coeficientul de criminalitate a fost de 41,15 %
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Inspectoratului Judetean de Politie Brasov, acesta incadrandu-se in ,domeniu de
incadrare a ratei de criminalitate - SCAZUT".

Totodata, la nivelul judetului Brasov, conform statisticii Inspectoratului
General al Politiei Romane, coeficientul de criminalitate a fost de 143,35 %
situandu-se la nivelul RIDICAT.

Trebuie avute in atentie si posibilile amenintari care ar putea consta in
actiuni de:

e sustragere,
distrugere,
amenintare,
intimidare si
chiar violenta ce ar putea veni din partea unor angajati, colaboratori, |
clienti, etc., datorate unor nemulfumiri si frustrari, care, acumulate de-a
lungul timpului cu probabilitate de manifestare, pot aduce prejudicii
unitatii.

De asemenea, nu trebuie omise nici erorile umane, care sg manifests
datorita rutinei, neinstruirii periodice, lipsei unui control adecvat, relei vointe,
‘delasarii, neatentiei, oboselii, etc., care dau posibilitatea producerii unui risc la
securitatea fizica a unitatii, concretizat in furturi, sustrageri, distrugeri de
bunuri/valori apartinand unitatii ori punerea in pericol a vietii, integritatii fizice sau
libertatii persoanei.

Cooperarea cu firma de specialitate in monitorizare si interventie dar si cu
Politia Nationala competenta teriotorial, Postul Politie Prejmer, trebuie sa fie reala
pentru a fi eficienta colaborarea si interventia in caz de alte forme de violenta
‘care pun in pericol viata oamenilor si climatul in unitate.
~ Pentru rezolvarea unor situatii care pot aparea in incinta perimetrului
(furturi, incendii, calamitati naturale, atac terorist etc) alarmarea se face astfel:

_ - Alarmarea prin tehnica de transmitere pericol in dispeceratul
firmei de interventie;

- Alarmarea prin telefon a politiei;

- Alarmarea prin telefon a formatiunii de pompieri, a echipei de
Nterventie precum si a tuturor angajatilor unitatii, in cazul producerii enei situatii
de urgenta/ se face prin telefoane fixe si mobile:

- Alarmarea organelor de Politie in cazul producerii vreunei:

v infractiuni sau
v contraventii in incinta, unitatii sau in imediata ei apropiere.

In alte cazuri speciale, precum:

1. In cazul unui atac armat cu actiune direct3, firs luare de ostateci:

O  sesizeazi politia. prin  SNUAU 112, furnizdnd semnalmentele
autorului/autorilor;
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o anunta conducatorul unitatii:

o  solicita sprijin la echipa de interventie;

o Incearca rezolvarea formald a cererilor autorilor, pana la sosirea fortelor
de ordine; -

in limita posibilitatilor, aplica masuri de protectie si/sau evacuare a
personalului aflat in zonele neafectate si de limitare a pierderilor;

dupa plecarea autorilor asigura prin incuiere usa sau poarta de acces;
aplica masuri pentru conservarea urmelor din campul infractional;

la sosirea forfelor de ordine informeazd despre incident si se
conformeaza dispozitiilor acestora;

2. In cazul unui atac armat cu luare de ostatici:

Actiunea personalului se circumscrie prioritati  vietii si integritatii
persoanelor, fara sa determine reactii violente ale agresorilor.

| o se procedeaz similar pct. 1, in conditiile in care este posibil si fara sa-si
puna in pericol viata si integritatea personala sau a ostatecilor:

e se conformeaza indicatiilor autorilor;

'3 Atacuri cu actiune indirects, sau gasirea unui colet suspect:

Bomba — arma cel mai des folosita in arsenalul elementelor teroriste.

Posibilitatile de disimulare a ei in bagaje, colete, scrisori, diferite obiecte este

gala si trebuie avuta in vedere ca posibilitate si in cadrul obiectivului.

La descoperirea unui colet/geants parasite ce pot fi suspecte de a contine
iale explozibile ori primirea unei amenintari de plasare a unui dispozitiv cu

0zibil, se procedeaza astfel:

entifica coletul suspect, delimiteaza zona fara sa atinga/deplaseze bagajul

eparteaza persoanele din zona:

ta beneficiarul/proprietarul cladirii:

ita prin SNUAU 112 interventia echipelor politiei si a structurilor specializate

zate (echipe pirotehnice, politie, pompieri, salvare etc.);

Necteaza/inchide instalatiile de energie electrica, de gaze si apa din

Ca pirotehnistilor locul in care se afla coletul suspect, iar in cazul amenintarii
soNice prezinta continutul mesajului si acorda sprijin acestora. La identificarea
fColetului suspect, agentul de paza marcheaza locului, fara a atinde coletul si
l©aza orice persoana din zona:;

alul de serviciu anunta Responsabilul cu Securitatea al unitatii si se
dcceptul pentru declansarea alarmei si evacuarea persoanelor din
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_';;-,ana la sosirea fortelor de interventie se solicita deconectarea instalatiilor de

‘energie electrica, de gaze si apa din zona, si sprijina Responsabilul cu

'Securitatea in luarea masurilor de evacuare si protejare a valorilor:

" In cazul anuntului telefonic cu plasarea unor dispozitive explozive se retine si

noteaza mesajul primit cat mai exact posibil si eventual alte detalii privind

‘accentul, intonatia, sunete ambientale etc. |

v |

4. Patrunderea fara drept in obiectiv sau fortarea accesului in obiectiv:

Se intelege orice incercare a unei persoane sau grup de persoane de a

patrunde in obiectiv prin alt loc decat prin poarta destinata accesului sau

incercarea de intrare printr-o poarta fara a respecta procedurile de acces stabilite
je conducerea unitaii.

Personalul unitatii actioneaza astfel:

e inspecteaza zona pentru a identifica prezenta unor persoane, iar
in cazul depistarii suspectilor in flagrant, procedeaza la prinderea
acestora;

 sesizeaza prin SNUAU 112 politia si apoi telefonic conducatorul
unitatii/dispeceratul societatji specializate pentru interventie;

e alarmeaza imediat Responsabilul cu securitatea informand-ul
asupra situatiei create si ia masuri de imobilizare a autorilor;

* daca persoanele suspecte nu se conformeazi somatiei sau
devin violente, purcede Ia imobilizare, folosind mijloacele din
dotare, conform prevederilor legale.

 retine si inventariaza bunurile sau valorile sustrase:

e delimiteazd campul infractional, conservd urmele si identifica
~eventualii martori.

o Intocmeste procesul verbal de constatare si preda faptuitorii
politiei;

5 Incendiu

Se procedeaza astfel:

Sidentifica zona afectata $i Tncearcd stingerea sau limitarea propagarii
focului:

* anunta prin SNUAU 112 pompierii:
-anunta echipa de interventie;

* deconecteaza instalatiile de energie electrica si gaze din zona,

* BVacueazs persoanele din obiectiv si intervine pentru localizarea, limitarea,
- Sau stingerea incendiului: ’

[€strictioneaza accesul persoanelor in obiectiv/zona afectata;

‘dlarmeaza imediat echipa de interventie PSI, Responsabilul cu Securitatea

- SIcel PS, prezentand pe scurt situatia creata:
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WT impreuna cu personalul aflat in obiectiv se deplaseaza rapid in acel loc,
intervenind in actiunea de stingere (limitare) a incendiului prin folosirea
sistemului si a mijloacelor avute la dispozitie sau daca acest lucru nu este
posibil, se incearca limitarea zonei de actiune a focului cu mijloacele
existente pana la interventia specializata a pompierilor militari:

e printr-un comportament calm, dar ferm se stapaneste fenomenul de panica
ce apare in asemenea situatii, procedand la evacuarea ordonata a
personalului din obiectiv;

e Se preocupa de salvarea persoanelor, dirijand evacuarea acestora conform
planului de evacuare dupa care, in limita posibilitatilor, procedeaza la
salvarea bunurilor si valorilor;

ein cazul existentei unor raniti, ca urmare a incendiului, ajuta la deplasarea
acestora catre locurile unde se poate acorda asistenta medicala:

eIn situatia evacuarii bunurilor si valorilor, ia masuri de asigurare a pazei
acestora impreuna cu Responsabilul cu securitatea, limitand accesul
persoanelor in zona de depozitare;

eIndruma imediat fortele de interventie ce au sosit in obiectiv spre locul
producerii incendiului:

eIndruma angajatii, clientii si vizitatorii catre locurile de adunare pentru
situatii de urgenta;

- ela sosirea conducerii, transmite situatia aparuta si masurile luate dupa care

Va actiona in continuare conform dispozitiilor noi primate.

o dupa sosirea pompierilor militari, personalul existent va actiona sub
comanda acestora, contribuind la lichidarea incendiului. Personalul unitatii
asigura securitatea bunurilor si interzice patrunderea persoanelor straine
sau iesirea nejustificata a personalului din incinta societatii, luandu-se
concomitent masuri de intensificare a pazei si supravegherii oBiectivului.

6. Calamitati naturale

. In aceasta categorie intra fenomene precum cutremurele de pamant,
iundatiile, furtunile, caderile masive de grindina sau de zdapada care provoaca
Narii daune materiale si posibil pierderi de vieti omenesti.
In aceste situatii personalul unitatii actioneaza astfel:

e anunfa conducatorul unitatii si actioneaza potrivit instructiunilor
primite; |
solicita sprijin la echipa de interventie;
deconectezza instalatiile de energie electrica, de apa si gaze din
obiectiv puse in pericol;

e evacueaza vizitatorii, clientii si personzlul din obiectiv:
participa la actiuni de salvare sau acordare a primului ajutor
persoanelor afectate;
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e se adapostesc intr-un loc care sa le asigure protectie si sa le

permita continuarea supravegherii obiectivului

o blocheaza caile de acces prin care se pot sustrage bunuri
materiale;

e participa la deschiderea unor cai de acces in cazul prabusirii unor
constructii:

e impreuna cu responsabilul cu securitatea reorganizeaza sistemul
de paza in noile conditii;

e se vor adaposti intr-un loc care sa le asigure protectie si sa le
permita continuarea supravegherii obiectivului prin cercetare si
observare directa;

e coopereaza cu echipa de interventie, la asigurarea protectiei
locatiei pana Ila incetarea actiunii, inlaturarea urmarilor
evenimentului si revenirea obiectivului la starea de normalitate.

7. Afac terorist

Prin atac terorist se intelege orice actiune intreprinsa cu violenta (armat)
asupra persoanelor cu functii importante, a angajatilor sau unor structuri (zone,
gladiri etc) din cadrul obiectivului. Din aceasta categorie fac parte; atacuri cu
afme albe sau de foc, atacul cu explozivi, folosirea de substante toxice si
mijloace incendiare, luare de ostateci etc.

Se procedeaza asftfel:

o Evaluarea rapida a situatiei ce s-a declansat (foc, efective,
mijloace folosite de atacatori, obiectivul vizat);

e Comunica pe scurt evaluarea preliminara a situatiei (locul
atacului, efectivele si dotarea tehnica a atacatorilor)

- Responsabilului cu securitatea si declanseaza sistemul de
alarma;

o Pentru rezolvarea unei astfel de situatii se solicita sprijinul fortelor
specializate ale Politiei sau Brigazii Antiteroriste din cadrul SRI la
telefon 112:

» |dentifica zona de actiune si limiteaza, pe cit posibil accesul
atacatorilor spre alte zone din obiectiv;

o Efectueaza o scurta evaluare a situatiei in scopul obtinerii
primelor date despre atacatori si intentiile acestora:

e Responsabilul de Securitate initiaza un prim contact cu atacatorii
si actioneaza cu calm pentru determinarea acestora sa renunte la
actiune si evitarea producerii de victime;

» Se intervine imediat pentru evitarea panicii, instalarea calmului si
punerea la adapost a persoanelor;
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e Daca se accepta negocieri, se incearca rezolvarea formala a
cererilor acestora, pina la sosirea fortelor de interventie care vor
prelua initiativa;

e Evalueaza situatia, tinand cont ca actiunea initiala poate fi o
diversiune pentru mascarea locului (obiectivului) real, vizat de
actiunea terorista respectiva;

e Impreuna cu personalul aflat la obiectiv, intervine pentru
neutralizarea, limitarea atacului, folosind toate mijloacele si
procedeele legale si posibile;

e Daca situatia este complexa, solicita prin telefon interventia
patrulelor mobile ale Politiei / Jandarmeriei si participa impreuna
cu acestea si in subordinea directa a sefului institutiei care a
intervenit, la neutralizarea si lichidarea atacului terorist;

e In momentul sosiri elementelor de interventie ale Politiei,
personalul unitati este obligat sa delimiteze strict grupul de
infractori fata de persoanele din obiectiv, neimplicate in incident,
sa informeze despre situatia creata, predau eventualii agresori
imobilizati si actioneaza in continuare sub indrumarea acestora
pentru restabilirea situatiel normale;

o Participa la evacuarea unor raniti (daca sunt), stingerea unor
incendi, limitarea distrugerilor de bunuri meteriale etc;

e [nformeaza conducerea societatii despre evolutia actiunii, efectele
produse si modul de actiune;

8. In cazul producerii unor epidemii - pandemii
Pana la mceputui anului 2006, nu au fost inregistrate Tn Romania cazuri de

unsunle gripale pot fi luati din focare active de gripa, dar si de la animale
'-;= forme discrete de boal& sau chiar aparent s&natoase. in primul caz vorbim de
Epidemii si de focare de gripa aviard, in al doilea doar de infectii cu virusuri
pale umane.

. Ce este pandemia de gripa ?

. Termenul descrie momentul in care un virus gripal nou si Tnalt patcgen se
fansmite sustinut in populatia generald. Ca sa va faceti o idee, rata de atac
Iedie a epidemiilor este de 3%, iar a pandemiilor de 10%, 25% si chiar 50%.

. Avand in vedere contextul epiclemiologic in care ne aflam, se va respecta
Smele de prevenire a infectiei cu virusul sars - cov2, mutatiile aparute(Kent si
41€ 4 mutati mai usoare), in incinta punctului de lucru, acestea constau in:

purtarea mastii chirurgicale,
sSpalarea si dezinfectia mainilor,
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respectariia distantarii sociale, respectiv 1,5 m intre persoane,
respectarea reglementérilor legale in vigoare si cele care se armonizeaza

-' timpul modificarilor situatiei extinderi/reduceri virusului sau altor tipuri care pot
_I_érea.

Informeaza-te asupra oricaror riscuri de boala.

N Daca ai remarcat ceva suspect, e bine sa spui autoritatilor: detalii
pr wnd situatia locala.
° Cum ne comportam vizavi de CORONAVIRUS COVID-19
s Coronavirus nu se transmite prin aer, se transmite prin contactul la
sivelul suprafetelor, prin picaturile de tuse ajunse pe fata, gura, nas, ochi. Daca
sineva tuseste si sar picaruri pe butoanele unui lift, sau pe un scaun, ori pe o
masa, cine va atinge acea suprafata cu mana si apoi isi va atinge fata, gura,

schii, va fi infectat.
B . Simptomele sunt febra, tuse(de obicei seaca)si dificultate in respiratie
care apare dupé o saptdmana.Este o boala care dureaza destul de mult, peste o
saptamand. Nu prea se intalnesc rinoreea (mucii),strénutul sau durerea in gat.
b . Perioada de incubatie este intre 2-14 zile dar de céateva zile se
sligereaza ca ar fi chiar 24-27 zile. In aceasta perioada fara simptome omul este
gontagios si raspandeste virusul.
@ Virusul rezista in jur de o saptaméana la temperaturi sub 20, apoi la
geste 25-30 incepe sa mai moara.
R * Virusul e distrus de sapun, de dezinfectanti comuni precum alcoolul
edicinal. Deci igiena mainilor e foarte importanta. Nu mancati fara sa va spalati
b maini. Mancarea ambalata este cea mai sigura. Atentie si la painea
leambalata. Luati dupa dumneavoastra servetele umede dezinfectante daca nu
cum sa va spalati pe maini. Curatati mai des suprafetele cu alcool sau alte
nfectante. Atentie Tn mijloacele de transport in comun, in magazine,
urante, la munca. Stergeti si telefonul si tastatura deoarece de obicei sunt
8le mai murdare lucruri dar si cele mai des folosite.

ik Folosirea mastii ajuta daca esti deja bolnav, sa nu dai mai departe.
Bhtru cei sdnatosi este cu 2 taisuri deoarece specialistii nu zic ca ar proteja ba
nult ar putea sa incurce deoarece pui mana sa o scoti sau o lasi pe masa,
0 pui din nou pe fata si uite asa te infectezi mai usor.
R Oricine Tncepe sa aiba febra, tuse si respiratie grea si a intrat in
or .ct cu cineva venit din China, Italia, Coreea de Sud, Japonia sau alte tari
#atice in ultima luna, nu iese din casa, pune masca si anunta ambulanta la 112.
U Cei mai afectati sunt cei in varsta si cei cu boli asociate 80%.
. Cei mai multi se vindeca total 97%. Doar cazurile grave se interneaza
i€a cej care au nevoie de suport in respiratie si la care starea este afectata.
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In continuare vom retine numai amenintarile plauzibile la securitatea fizica a
itatii, consemnate in tabelul de mai jos.

sbelul nr. 2 - Registrul amenintarilor identificate ce trebuie avute in atentie

Ir AMENINTARI(a) CAUZE

fa1 ) Actiuni Tn scop de furt, jaf, violenta sau Externe
distrugere/vandalism, venite din mediul 1
infractional, pot constitui sursa de amenintare;

(a2)Actiuni care pot veni din partea unor Interne
angajati, colaboratori sau clienti, care pe fond
de nemultumire, frustrare, intentioneaza
sustragerea de bunuri/valori din unitate,
ameninta cu violenta personalul unitatii ori cu
distrugerea bunurilor.

(a3)Erori umane datorita neinstruirii, rutinei, Interne
3 |neatentiei, oboselii, relei vointe ori altor factori
ce tin de personalul unitaii.

4.1.2.2. |dentificarea vulnerabilitatilor .
In vederea identificarii vulnerabilitatilor au fost intreprinse activitafi specifice

1. interviuri/chestionar cu reprezentantul unitatii;
2. vizite in unitate pentru observare directs;
3. studiul documentelor puse la dispozitie;
4. analizarea evenimentelor produse in unitate/daca este cazul.

La identificarea vulnerabilitatilor de securitate fizica a judetului Brasov
143,35 %) ridicat si scazut al comunei Prejmer(41,15 %,), trebuie sa se tina cont
e amplasarea si intinderea acesteia, de dispunerea activelor si bunurilor de
rutEJat ce vor fi aduse, de strategia de securitate, de evenimentele de securitate

duse Tn zond, precum si de caracteristicile si dispunerea:
- elementelor de protectie mecanofizica a perimetrului, a usilor de acces, a
spatiilor cu acces restrictionat;
- sistemul de alarma existent. .

De asemenea, se are in vedere modul de actiune al vectorilor de

memntare la securitatea fizica in concordata cu vulnerabilitatile pe care acestia
Cauta pentru a le putea exploata potrivit unei actiuni de succe

\a
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In urma analizei datelor cu privire la parametrii protectiei mecano-fizice si
sis temului uman de securitate, rezultd ca unitatea dispune de un subsistem de
guntate implementat, care s& corespundd necesitatilor de securitate actuale
dar nu pentru functionarea corecta a “HIDRO-SAL COM S.R. L.", cu sediul social
o [ocalitatea comuna Prejmer, strada Mare, numarul 574, Judetul Brasov, pentru
sunctul de lucru: ,BIROURYI", situat in localitatea comuna Prejmer, strada Mare,
sumarul 574, judetul Brasov, Romania Romania.
- Cu toate acestea au fost retinute cateva neajunsuri de ordin procedural
goncretizate in urmatoarele vulnerabilitati:
~ (v1) Desi exista preocupare pe aceasta linie, managementul securitatii fizice
] unitate este mediu integrat, nu avem o persoana desemnata pentru aceasta
activitate. Aceasta activitate trebuie sa& cuprindd analiza periodica a starii de
uritate in unitate cu concretizarea si finalitatea in sarcini $i masuri pentru
iemedierea deficientelor constatate.
(v2) Instruirea angajatilor pe linie de securitate fizica se face la angajare dar
'se mai repeta cel putin semestrial sau ori de cate ori se impune datorita
1 ua;ulnr concrete din unitate, instruiri care trebuie sa fie consemnate/evidentiate
i n procese verbale ori fise de instruire sub semnatura.

(v3) Insuficienta sistemului tehnic de securitate.

(v4) Nu avem proceduri concrete in domeniul de referinta cu sarcini si

sponsabilitéti pentru toate situatiile;

labelul nr. 3 - Tipuri de vulnerabilitati

ir.crt. TIPURI DE VULNERABILITATI OBS

1. | Brese in subsistemul perimetral - patrundere neautorizata in
in unitate in vederaa sustragerii de bunuri si valori.

73 Lipsa subsistemul de semnalare pericol-posibilitatea
producerii de atac/ agresiune asupra angajatilor, sustragere
| de valori/ bunuri.

' Lipsa mentenantei sistemului tehnic de alarma duce la
posibilitatea producerii de atac/ agresiune asupra
angajatilor, sustragere de valori/ bunuri. l

Factorul uman: nerespectarea procedurilor de securitate
(utilizare elemente necertificate, permisiunea persoanelor
straine in zone cu acces restrictionat, etc) - posibilitatea
producerii de atac’/ agresiune asupra angajatilor, sustragere
| de valori/ bunuri.

Proceduri: lipsa organizarii si instruirii in domeniul securitatii
fizice materializat pe documente.

Astfel, registrul vulnerabilitatilor specifice unitatii se prezinta conform
abeluluyj:
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Tabelul nr. 4 — Vulnerabilitati

N VULNERABILITATI(v) 'CAUZE|
crt. |
(v1) [Managementul securittii fizice in unitate neintegrat; Interne

v2) Instruirea angajatilor pe linie de securitate fizici se face, faraa |Interne
( se materializa in documente in domeniu de referinta:

(v3) |Lipsa mentenantei sistemului tehnic de alarma: Interne
(v4) |Infraclionalitatea ridicata in municipiul Brasov. Externe

4.1.2.3. Identificarea riscurilor la securitatea fizicd a unitatii .

In aceastd etapa se identificd sursele generatoare de risc prin asocierea
vulnerabilitatilor identificate cu vectorii de amenintare stabiliti care vizeaza
activele/bunurile unitatii, rezultanta acestora va duce la determinarea riscurilor
asociate dar si a nivelului impactului asupra zonelor expuse riscului, precum si a
probabilitatii ca amenintarile s& interactioneze cu vulnerabilitatile, putadndu-se
sconta concretizarea riscului. Interactionarii.

Posibilitatea amenintarilor cu vulnerabilitatile existente se prezinta conform
tabloului de mai jos.

Tabelul nr. 4 — Asociere "Vulnerabilitati-Amenintari” si riscurile la
securitatea fizicd a “HIDRO-SAL COM S.R.L.", cu sediul social in localitatea
comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de
lucru: ,BIROURY", situat in localitatea comuna Prejmer, strada Mare, numarul
574, judetul Brasov, Romania Romania.

AMENINTARI

(a1) (a2) (a3)
Actiuni in Actiuni  Erori
scop de care pot umane.
furt, jaf, venidin

talharie, partea

vuL”ERAB'L'TiTI etc. unor s 4 RISCUL LA SEQURlTATEA
venite  -angajati, FIZICA
din etc,

mediul  pentru

infractio- sustrage-

nal rea de
bunuri,
valori,
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efc.
(v1) Managementul Furtul,
securitatii fizice in sustragerea/distrugerea de
unitate integrat. X X X bunuri/valori apartinand
unitatii. Punerea in pericol a
vietii, integritatii fizice a
persoanelor aflate in unitate;
(v2) Instruirea Sustragerea/distrugerea de
angajatilor pe linie bunuri si valori apartinand
de securitate fizica X X X unitatii. Punerea in pericol a
se face numai pentru vietii, integritatii fizice a
un segment de angajatilor ;
personal;
(v3) Lipsa Punerea in pericol a vietii,
mentenantei Integritatii fizice a
sistemului tehnic de X X X persoanelor aflate in unitate.
securitate. Provocarea de distrugeri ori
furtul/sustragerea de
bunuri/valori:
(v4) Insuficienta sistemului tehnic
Infractionalitatea de securitate, care pot
ridicata. favoriza furtul, sustragerea
X X X de bunuri si valori

apartinand unitatii ori
distrugerea acestora.

In identificarea surselor generatoare de risc este reprezentata de asocierea
vulnerabilitatilor identificate cu variantele de amenintare gasite, metoda prin care
nu numai ca vom determina riscurile asociate ci si nivelul impactului asupra
zonelor expuse riscului, din punct de vedere al amenintarilor care pot actiona
asupra unui tip sau altul de vulnerabilitate.

4.1.3. Zonele de impact

a) Zonele de impact pot fi clasificate dupa existenta activelor/bunurilor asupra
carora se indreapta amenintarea, astfel:

- Persoanele (angajatii, clientii, indeosebi conducerea unitatii). Impactul surselor
de risc poate avea consecinte grave asupra vietii, integritatii sau libertatii
acestora;
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- Activele/Bunurile fizice din depozite, apoi constructii, instalatii, retele, utilitati,

biroticd, documente interne si alte bunuri detinute;
- Reputatia sau increderea in fata partenerilor si a clientilor.

b) Din punctul de vedere al locului in care se afla activele/bunurile de protejat cu
valoare mare:

a) zona de acces in unitate si zona perimetrala;

b) zona de depozitare;

c) zona de expunere;

d) zona echipamentelor sistemului tehnic;

5. ANALIZAREA S| ESTIMAREA RISCURILOR IDENTIFICATE
5.1. Analizarea Riscurilor

Analizarea riscurilor identificate se face In raport de obiectivele de securitate
propuse in realizarea analizei de risc.
'Acestea trebuie sa corespunda n primul réand cu cerintele legale si cerintele
contractuale referitoare |a unitatea evaluata.
Astfel vom lua in considerare urmatoarele obiective ale securitatii fizice a
unitatii:

Respectarea cerintelor legale si contractuale Tn vederea protejarii la
‘HIDRO-SAL COM S.R.L.%, cu sediul social in localitatea comuna Prejmer, strada
Mare, numarul 574, judetul Brasov, pentru punctul de lucru: ,BIROURI”, situat in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, Romania
Romania, de o paletd de pericole si amenintari interne si externe ce ar putea
avea impact negativ asupra acestei unitatj;

Asigurarea operationalitatii si continuitatii activitati “HIDRO-SAL COM
S.R.L.", cu sediul social in localitatea comuna Prejmer, strada Mare, numarul
974, judetul Brasov, pentru punctul de lucru: ,BIROURI", situat in localitatea
comuna Prejmer, strada Mare, numarul 574, judetul Brasov, Romania Romania;

Minimizarea pagubelor si maximizarea recuperarii prejudiciilor produse in
cazul concretizarii unui risc la securitatea fizica a unitatii;

Mentinerea nestirbitd a competivitatii, profitabilitatii, legalitatii, reputatiei si
imaginii la "HIDRO-SAL COM S.R.L.", cu sediul social in localitatea comuna
Prejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru:
.BIROURI", situat in localitatea comuna Prejmer, strada Mare, numarul 574,
judetul Brasov, Roméania Romania.

In aceastd etapd, avand la bazad activele/bunurile identificate,
vulnerabilitatile de securitate ale unitatii si stabilirea amenintarilor care pot
exploata vulnerabilitatile ca surse de risc se vor derula urmatoarele etape:

e se evalueaza impactul amenintarilor;
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posibilitatea ca o0 anumitd amenitare sa se materializeze:

se evalueaza frecventa de manifestare/probabilitate a unei amenintari,

se calculeaza riscul asociat fiecarui activ/bun pe baza unei matrice in care

sunt integrate relational: valoarea, impactul si probabilitatea, iar rezultanta
este indicele de risc.

Pentru a avea o cuprindere cat mai exactd a mediului de securitate,
riscurile de securitate fizicd sunt identificate cu ajutorul elementelor ce le
‘compun: amenintarea, vulnerabilitatea pe care amenintarea respectivd o poate
exploata si impactul pe care 1l poate avea fructificarea amenintarii.

Identificarea amenintarilor se face pornind de la identificarea agentului

amenintarii.

Agentul amenintarii este asociat cu tipul amenintarii (in cazul nostru de
natura umana) si categoriile de amenintari (interne, externe, efc).

Tabelul nr. 5 - Tabloul relatiei vulnerabilititi — amenintari — cauze.

Bunul/activul vizat si componenta afectati

Vulnerabilitati Amenintari Cauze Bun/Activ Componenta
In=Int afectata:
neintentionate F=functionala
li=interne U=utilitati

| intentionate, P=personal
Ex=externe I=informational:

(v1) Managementul (ab1)Viata, |P

securitatii fizice in (a1) actiuni in integritatea

unitate integrat; scop de furt, jaf, fizica si

talharie, violenta libertatea

(v2) Instruirea sau vandalism, persoanelor

angajatilor pe linie de |distrugere venite (ab2)Constru |F

securitate fizica se din mediul cliile cu

face numai pentru un |infractional; Ex. instalatiile,

segment de personal; retelele si

(a2) actiuniin |In. sistemele

(v3) Lipsa mentenantei |scop de aferente;

sistemului tehnic de  [sustragere, li (ab3)Bunurile|U

securitate. distrugere, (ab4)Birotica, ||

amenitare, alte X
intimidare, din documente
partea unor de uz intern
angajati ori altor etc.;

et LA g
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persoane;

(v4) Infractionalitatea |(a3)Erori In.
ridicata. umane. li.

5.2. Stabilirea impactului si probabilitatii amenintarilor identificate.

5.2.1. Impactul amenintarii va fi evaluat pe urmatoarea scala:

-

Impactul dupa cum rezulta si din Tabelul 6, pot fi clasificate dupa “valoarea”
asupra careia actioneaza riscul, astfel:

1. Persoanele (angajatii proprii).
Impactul surselor de risc asupra acestora, poate actiona in cazul unitatii
analizate, producand consecinte grave asupra vietii, integritdti sau libertatii

acestora.

2. Bunurile si valorile detinute de “HIDRO-SAL COM S.R.L.”, cu sediul social in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru
punctul de lucru: ,BIROURI", situat in localitatea comuna Prejmer, strada Mare,
numarul 574, judetul Brasov, Romania Romania.

Acestea pot fi sustrase sau distruse.

3. Reputatia sau increderea in fata clientilor.

Analiza nivelului de impact (efect) asupra “valorilor” protejate de sistemul de
securitate fizica atunci cand una sau mai multe din riscurile rézultate din
asocierea vulnerabilitatilor cu amenintarile, este de asemenea foarte importanta,
drept pentru care nivelele de impact sunt cuprinse in tabelul de mai jos.

574, JUDETUL
43/59
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Tabel 6 — Nivelul de impact

| Nivel de Definirea nivelului de impact
impact
parte Aparitia riscului poate avea rezultate ca: pierderi de vieti
dicz omenesti sau accidente deosebit de grave, calamitati

naturale, incendii, jaf, talharie si distrugerea totala a bunurilor
si resurselor unitatii care impun inchiderea acesteia.
Aparitia riscului poate avea rezultate ca: vatamarea
corporala, urmari grave constand in: furt, distrugere sau
pierderea bunurilor si valorilor care perturba grav
functionarea unitatii.
Aparitia riscului poate avea rezultate ca: amenintari la
integritatea fizica a persoanelor, accidente, pierderi partiale
de bunuri si valori care nu perturba semnificativ activitatea
unitatii.
- Scazut Aparitia riscului poate avea rezultate ca: adresarea de injurii,
agresiune verbala, sustrageri/distrugeri nesemnificative ale
unor bunuri si valori ale unitatii, ce pot afecta reputatia /
; | increderea partenerilor de afaceri.
1 - Foarte Aparitia riscului poate avea rezultate ca: deteriorarea
[scazut nesemnificativa de bunuri si valori.

Instrumentul nivel de impact constituie, in capitolul destinat estimarii
riscurilor, unul dintre instrumentele utilizate in vederea stabilirii efectului riscului
asupra valorii protejate. '

Aceasta evaluare este bazata pe probabilitatea ca fiecare dintre
vulnerabilitatile identificate ar putea fi exploatate de catre o amenintare.

5.2.2.  Frecvenfa/probabilitatea unei amenintari:

Frecventa/probabilitatea de manifestare a unei amenintari reprezinta gradul
in care ea se poate produce in realitate.

Aceasta depinde de cat de expus este activul unor contacte cu exteriorul
sau cat de cunoscute sunt caracteristicile acestei resurse.

Probabilitatea unei amenintari este cuantificata astfel:

Tabel 7 — Probabilitatea

Cota de risc Gradul
| Foarte rara(un eveniment la peste 3 ani) 1
Rara(un eveniment intre 1 si 3 ani) 2
Ridicata( un eveniment intre trei si sase luni) 4
Foarte ridicata(un eveniment pana la trei luni) | 5
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Tabel 8
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FISA DE EVALUARE LA SECURITATEA FIZICA A UNITATII

"HIDRO-SAL COM S.R.L.”, CU SEDIUL SOCIAL iN LOCALITATEA COMUNA PREJMER, STRADA MARE,
NUMARUL 574, JUDETUL BRASOV, PENTRU PUNCTUL DE LUCRU: ,BIROURI", SITUAT ﬂz,rohu}_._._.}._._m}
COMUNA PREJMER, STRADA MARE, NUMARUL 574, JUDETUL BRASOV, ROMANIA ROMANIA

isc v Clasa | Nivel Obs.
o s de |derisc
"N N ..._Iln_ —wuﬂ&ﬂ—uﬂ#
| _ i ate
B |.I:"IMn|.[.“aL_._ . S
A1. V1. R1. Furtul, 4 4 Organizarea
Amenintare Managementul sustragerea/distrug periodica a
din exterior: securitatii fizice | erea de instructajelor pe
. in unitate bunurifvalori linie de securitate
integrat; apar{inand unitatii. fizica.
Punerea in pericol
a vielii, integritatii
fizice a
persoanelor aflate
in unitate:
V2. Lipsa R2.Vatamarea 2 2 Contactarea firmei
mentenantei corporala, urmari specializate
subsistemului grave constand in: colaboratoare  si
de furt, distrugere sau implementarea
supraveghere. | pierderea bunurilor mentenantei
si valorilor care subsistemului
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perturba grav CCTV.
functionarea
- | unitatii.
V3. R3.Vatamarea Verificarea
Lipsa semnalari | corporala, urmari periodica a
pericolului in grave constand in: echipajului de
dispeceratul furt, distrugere sau interventie al
specializat. pierderea bunurilor firmei de
si valorilor care specialitate in
perturba grav monitorizare si
functionarea interventie cu care
unitatii. se va colabora.
V4. | R4. Vatamarea Informarea si
Aparitia unor noi | corporala, urmari instruirea
reglementari constand in: personalului
interne privind | pierderea unor privind noile
activitatea bunuri si valori reglementari
institutionala care perturba interne si modul
care nu ajung in | functionarea de actiune in caz
timp util la unitatii. de agresiune/
personalul violenta.
. unitatii. )
A2 V1. R1. Unitatea pe timpul
Amenintare | Instruirea Sustragerea/distru activitatilor de
din interior | angajatilor pe gerea de bunuri si evaluare va
Actiuni care | linie de valori apartinand intocmi proceduri
pot veni din | securitate fizicd | unitatii. Punerea in pentru tot spectul
partea unor | nu se face: pericol a vietii, la securitate fizica,
angaijati,etc, . | integritatii fizice a unde situatia o
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JHIDRO-SAL COM S.R.L" PENTRL PUNCTUL DE LUCRU: , BIROURIY, SITUAT IN COMUNA PREIMER, STRADA MARE, NUMARUL 574, JUDETUL BRASOV. ROMANIA

pentru angajatilor ; impune.
sustrage-rea
de bunuri,
valori, etc. o -
V2. Lipsa R2. Furt, 3 3 Legétura cu firma
dispozitivului de | distrugere a care asigura

monitorizare si | bunurilor si monitorizarea si

interventie; valorilor care interventia si
perturba grav verificarea
functionarea periodica a
| unitatii. legaturilor;
V3. R3. Pierderi 3 3 Actualizarea
Fluctuatiile partiale de bunuri permanenta a
legislative si si valori care nu procedurilor.
informarea perturba
defectuoasa ' semnificativ
pentru angajati | activitatea unitatii.
de catre |
angajator.
V4. R4. Furt, 2 2 Verificarea

Eroarea umana. | distrugere sau
pierderea bunurilor
si valorilor care
perturba grav

personalului.
Stabilirea clara a
zonelor de acces.
Control inopinat si

functionarea periodic.
unitatii. Stabilirea unui
N responsabil.
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'A3. Actiuni/ | V1.
inactiuni/ Insuficienta
omisiuni/ sistemului
lipsa de tehnic de
comunicare/ |alarma.
comunicare
deficienta.
Erori umane.

| R1. Punerea in

pericol a vietii,
integritatii fizice a
persoanelor aflate
in unitate.
Provocarea de
distrugeri ori
furtul/sustragerea
de bunurifvalori;

Instruirea
personalului
privitor la
procedurile de
securitate, la
modul de acces si
mod de actiune in
diverse situatii.

sigurantei in
obiectiv/
|zona

| apropiata

V2. R2.Distrugere a
Eroarea umana | bunurilor si
si valorilor care nu
nerespectarea | perturba
reglementarilor | semnificativ
L.333/2003 si activitatea unitatil.
HG301/2012.

A4.Actiuni de | V1. R1. Sustragerea

| tulburare a Infractionalitate | de bunuri si valori
ordinii si a ridicata. apariinand unitatji

ori distrugerea
acestora.
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securitate fizica.
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5.2.3. Analiza integrata

in simularea scenarilor pentru aprecierea probabilitatii concretizarii
amenitarilor cu cauze externe(al) trebuie sa se tind cont de caracteristicile
mediului din care provin acestea, precum: interesul manifestat fata de
activele/bunurile unitatii, potentialul de a valorifica activele/bunurile, capacitatea
de a actiona, inclusiv prin violenta sau intimidare, posibilitatea de disimulare si
dislocare a activelor/bunurilor, etc. Sunt vizate in mod deosebit actvele/bunurile cu
valoare, care pot fi valorificate de infractori in interesul obtinerii de bunuri intr-un
timp scurt i fara efort prea mare.

Totodatd nu pot fi ignorati sub nici o forma coeficientii de criminalitate
zonald, fenomenul in sine analizéndu-se 1n concordantd cu evenimentele de
securitate produse, care nu au fost.

Tinand cont de mediul social de provenientd al infractorilor, de mobilul
savartirii furturilor i talhariilor, infractorii care opereaza pe segmentul bunurilor din
santiere, sunt predispusi sa actioneze fara scrupule pentru a-si insusi bunuri si
valori, de orice natura, despre care Cunosc ca sistemul de securitate al acestora
prezinta vulnerabilitafi in modul de asigurare, de protectie si de supraveghere.

Deci valoarea probabilisticd de producere/concretizare a amenintarilor este
data de confluenta acestor elemente de mediu infractional cu cele de existenta a
vulnerabilitatilor in sistemul de securitate al unitatil.

De asemenea, in analiza producerii amenintarii (a2) si (a3), cu cauze
interne, se tine cont si de istoricul evenimentelor de securitate cu cauze interne
produse Tn unitate/in ultimi trei ani nu au fost incidente pe areal.

Avand in vedere insa sistemului tehnic de securitate implementat, cel ce se
va suplimenta dar si mentenanta care se va executa si va functiona corect, in
unitate, se poate constata faptul ca starea de securitate la “HIDRO-SAL COM
S.R.L.", cu sediul social in localitatea comuna Prejmer, strada Mare, numarul 574,
judetul Brasov, pentru punctul de lucru: ,BIROURY", situat in localitatea comuna
Prejmer, strada Mare, numarul 574, judetul Brasov, Romania Romania, va
inregistra imbunatatiri cantitative si calitative importante, crescand gradul de
asigurare si protectie a valorilor, bunurilor detinute si a protectiei persoanelor.

Prin urmare, masurile intreprinse au dus la reducerea importanta a
vulnerabilitatilor care au favorizat concretizarea amenintarii (a1), astfel ca riscul la
securitatea fizica a unitatii a scazut simfjtor.

Cu toate acestea trebuie luate in calcul limitele subsistemelor tehnice de
protectie, mai ales cand vizibilitatea este redusa, posibilitatea persistarii pericolului
producerii unor erori umane, impunandu-se in acelasi timp si acordarea unei
atentii mai mari componentei politicii de securitate, constand in instructiuni,
proceduri, inclusiv cele manageriale de control si verificare a subsistemelor de
securitate cat si a celor tehnice.
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Pe de alta parte, daca analizam probabilitatea elementelor de concretizare a
unui risc la securitatea fizica la "HIDRO-SAL COM S.R.L.", cu sediul social in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru
punctul de lucru: ,BIROURI", situat in localitatea comuna Prejmer, strada Mare,
numarul 574, judetul Brasov, Romania Romania, care sa imbrace forma
amenintarii (a1), datorita sistemului de securitate implementat la nivelul unitatii dar
si istoricul evenimentelor produse(pe raza judetului Brasov), sub spectrul acestei
amenintari, se poate estima la prima vedere ca probabilitatea de concretizare este
nesemnificativa in cazul activelor/bunurilor cu valoare mare sau medie, exceptie
facand componentele materiale de valoare care pot fi valorificate ugor, cum sunt
tehnica de lucru individual si alta aparatura electronica.

Aprofundand studiul fenomenului infractional care reprezintd amenintarea
(a1) se poate concluziona ca riscul generat de aceastd amenintare nu trebuie
neglijat sub nici o forma, ceea ce face ca posibilitatea de concretizare sa aiba o
probabilitate semnificativda Tn cazul activelor/bunurilor care pot fi dislocate si
valorificate usor si repede. In acest context poate fi afectata si valoarea (ab1).

Totodata nu pot fi ignorasi sub nici o forma coeficientii de criminalitate locala
si zonala, fenomenul in sine analizadndu-se in concordantd cu evenimentele de
securitate produse in zona comunei Prejmer. Tindnd cont de mediul social de
provenienta al infractorilor, de mobilul savarsirii furturilor si talhariilor, infractorii din
zona sunt predispusi sa actioneze fara scrupule pentru a-si insusi bunuri si valori,
de orice natura, despre care cunosc ca sistemul de securitate al acestora prezinta
vulnerabilitati in modul de asigurare, de protectie si de supraveghere.

Deci, o data intrunite aceste elemente de mediu infractional cu cele de
existenta a vulnerabilitafilor in sistemul de securitate al unitétii, valoarea
probabilistica de producere este semnificativa.

Avand in vedere Tnsa sistemului tehnic de alarma implementat, cel ce se va
suplimenta, dar la care se va implementa mentenanta si care va functiona
corespunzator, comparand totodatd starea de securitate la “HIDRO-SAL COM
S.R.L.", cu sediul social r: localitatea comuna Prejmer, strada Mare, numarul 574,
judetul Brasov, pentru punctul de lucru: ,BIROURI”, situat in localitatea comuna
Prejmer, strada Mare, numarul 574, judetul Brasov, Romania Romania, cu cea
actuala, se poate constata faptul ca unitatea si-a crescut gradul de asigurare si
protectie a bunurilor si valorilor detinute.
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Prin urmare, masurile intreprinse au dus la reducerea vulnerabilitatilor care
favorizau un grad ridicat de concretizare a amenintarilor, astfel ca riscul la
securitatea fizica a scazut.

Cu toate acestea trebuie luate in calcul limitele subsistemelor tehnice de
protectie, securitate si supraveghere, mai ales cand vizibilitatea este redusa,
impunandu-se Tn acelasi timp acordarea unei atentii mai mari componentei
manageriale de control si verificare a subsistemelor de securitate si a celor
tehnice.

In functie de aceste considerente estimarea probabilitatii de producere a
amenintarilor si impacul acestora se prezinta conform situatiei de mai jos.

5.2.4. Estimarea riscurilor

Constatam din evaluarea unitatii: riscurile cu impact ridicat provin din
insuficienta sistemului de alarma, din lipsa instruirii personalului cu privire la
modul de actiune Tn situatii de perturbarea securitatii fizice si respectiv in situati de
jaff furt.

Luand in considerare specificul activitatii institutiei analizate, constatam ca,
atat persoanele cat si activitatea desfasurata de catre unitatea analizata pot fi
afectate de sursele de risc identificate. .

Formula de calcul Nivelul de risc Global :

_ R [ N, =nivelul de risc global
N g= = ri I rangul factorului de risc "
r fi Unde 4: Ri = nivelul de risc pentru factorul
;r, de risc i’
. n = numarul factorilor de risc

identificati in institutie

1

CIRen 1(5x5)+1(4x4)+5(3x3) )+4(2x2) 102
Nrg= =L = = =319
11 1x5+1x4+5x3 +4x2 '32
2T

i=1
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Urmare a asocierii tuturor elementelor cunoscute a rezultat urmatoarea
probabilitate de aparitie a riscului.

In aceasta etapa fiecarei surse de risc identificat i-a fost asociat un nivel al
impactului,

Fiecare probabilitate a fost notata conform scalei prezentate anterior iar
impactului i-a fost prevazut un nivel conform Tabelului 6 — Nivel de impact.

Pentru a obtine nivelul de risc general al unitatii analizate s-a utilizat

matricea de evaluare a riscului, bazata pe cei doi parametrii analizati in tabelul
de mai jos.

Tabel 9 — Matrice de evaluare

' PROBABILITATEA IMPACTUL RISCULUI
ﬁPARﬂ"IEI**T‘ Neglijabil CITra 3 Mediu | Ridicat Foarte

mscuwl (1) (2) R (4)  Ridicat
| 1 ]
2 3 4 5 5
) I 2 3 4 5
(3) I 2 3 3 [ S
Rar (2) 1 2 2 | 3 3
Foarte rar (1) 1 | 1 1 1 1

[Echivalenta | Procentaj
90% -100%
61% - 89%
40% - 60%
20% - 39%
0% - 19%

= N

Valoarea riscului va rezulta din intersectia valorilor atribuite in Tabelul 9
Matrice de evaluare.
Riscul global = 3,19(63,8%) este risc major, care trebuie tratat. Unitatea
este operationala, putandu-se restabili din mers starea de normalitate a mediului
de securitate fizica.

ol >
. &
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Dupa cum se observa, riscul la disponibilitatea de operationalizare a
unitatii tine de activele de baza, respectiv cele necesare functionarii acesteia,
viata integritatea fizica si libertatea personalului unitatii si a clientilor, constructiile
cu instalatile aferente, materiale de constructie, care au un indice de risc,
impunandu-se tratarea acestora prin masuri adecvate,

Urmare a efectuarii analizei surselor de risc, rezultd ca nivelul de
securitate al unitatii este mai mare decat nicelul de siguranta acceptat, iar pentru
continuarea activitatii in conditii de securitate, unitatea trebuie sa realizeze
masurile prezentate mai jos.

6. STABILIREA CERINTELOR, MASURILOR S| A MECANISMELOR DE
SECURITATE PENTRU SISTEMUL CE URMEAZA A FI IMPLEMENTAT

La data efectuarii evaluarii riscului de securitate al unitatii analizate,
“HIDRO-SAL COM S.R.L.%, cu sediul social in localitatea comuna Prejmer, strada
Mare, numarul 574, judetul Brasov, pentru punctul de lucru: ,BIROURI”, situat in
localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, Romania
Romania, este necesara luarea de masuri, pentru indeplinirea urmatoarelor
conditii legale:

- Realizarea iluminatului corespunzator pe intreg ansamblu unitatii, astfel
incét sa poatad fi vizualizat intreg arealul(verificarea periodicad a
iluminatului unitatii).

-

- Repararea si mentinerea in stare de functionare a sistemului mecano —
fizic existent pe intreg ambientul unitatii.

- Implementarea procedurilor de securitate privind modul de actiune in
diferite situatii, cel putin pentru:
a. accesul In obiectiv;
b. descoperirea unor persoane suspecte in incinta obiectivului sau in
apropierea acestuia;
C. sesizarea echipajului de interventie.

- Afisarea in unitate. in locuri vizibile a unor semne de avertizare cu privire
la supravegherea video a obiectivului, in conformitate cu prevederile art.
67, alin (2) din Hotararea de Guvern nr. 301/2012;

-
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- Instructaje pentru Insusirea si respectarea procedurilor interne privind
protectia persoanelor si securitatea obiectivului de catre personal.
Stabilirea unui responsabil pe domeniul securitatii unitati

- Suplimentarea subsistemului de alarmare la efractie si Tnlocuirea
componenetelor necorespunzatoare, cu echipament de avertizare si
semnalizare si alte componente specifice acestui tip de aplicatii, pentru a
detecta patrunderea in spatiile protejate a persoanelor neautorizate si de
a sesiza starile de pericol din unitate, astfel:

% un PIR, repartizat pe incaperea biroului directorului, cu focalizare pe acces

si zona vitrata, a

» buton de panic3, telecomandéa de panicé/buton de panica radio mobil la
birou contabilitate,

% numai daca se va monta o cutie de valori tip seif sau seif, se va prevede cu
senzor de soc.

. Suplimentarea _subsistemului _de televiziune cu circuit inchis si
reconfigurarea subsistemului cu camere de supraveghere, ce au in
componentd echipamentele de multiplexare, stocare si posibilitatea de
vizualizare a imaginilor preluate in vederea
observariifrecunoasterii/identificarii persoanelor, astfel:

» montarea a unei camere de supraveghere interioare, pozitionate pe zona
birou contabilitate, latura de est, cu focalizare pe latura de ves, acces, lucru
cu clientul, lucru cu valorile cash si areal,

> servisarea, punerea in functionare corectd a camerelor de supraveghere
exterioare montate in unitate si orientarea acestora corect, deoarece au
survenit modificari in timp. .

» implementarea echipamentele de multiplexare, cu posibilitatea de stocare a
datelor, minim 20 de zile - local dar si la distanta(daca avem posibilitatea),

> implementarea  echipamentele de multiplexare, in vederea
observarii/recunoasterii/identificarii persoanelor, din zona de focalizare
stabilita,

> constituirea zonei tehnice, astfel incat aceasté zona sa fie sigura si sa fie
asigurata protectia fizica.

- Asigurarea protectiei pe zona perimetrala(toate laturile), prin
reconfigurarea perimetrului astfel incat acesta sa asigure, limitarea
accesului in curtea interioara si repararea gardului cand apar defectiuni
provocate accidental de personal, astfel incat sa poata fi asigurata
limitarea accesului in areal(repararea permanenta a breselor din gardul
perimetral sau zidul perimetral).
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LHIDRO-5AL COM 5.R.L" PENTRU PUNCTUL DE LUCRLE LBIROURI®, SITUAT IN COMUNA PREIMER, STRADA MARE, NUMARUL 574, JUDETUL BRASOV,
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Contactarea unei firme autorizate pentru monitorizare si interventie cu

asigurarea legaturi unitatii in dispeceratul autorizat al acestora.

Contractarea unei firme specializate pentru asigurarea mentenantei
sistemului tehnic de alarmare cu toate componentele necesare (Jurnal

de mentenanta pe subsisteme),

Daca vor ramane valori in unitate pe timpul nopti, va fi necesar a se dota
unitatea cu o cutie de valori tip seif sau seif, se va fixa, proteja si

amplasta intr-un loc protejat, nu la vedere.

]

Respectarea reglementarilor legale in vigoare in arealul unitatii si cele
care se armonizeaza pe timpul modificarilor situatiei extinderi/reduceri

virusului existent in societate sau a altor tipuri care pot aparea, pe timpul
-

activitatilor.

7. ESTIMAREA COSTURILOR DE SECURITATE, IN FUNCTIE DE MASURILE
DE SECURITATE PROPUSE Sl NIVELUL DE RISC AFERENT

3 - "Masuri recomandate ; Cost estimativ
:!: ’ = ; + i. v iyl - fara T-\"c;:&T
o Realizarea iluminatului corespunzator pe intreg
ansamblu unitatii. - Olei .
e Repararea si mentinerea in stare de functionare a
sistemului mecano — fizic. . - Olei
¢ Implementarea procedurilor de securitate. - Olei
e Afigsarea in unitate, in locuri vizibile a unor semne '
de avertizare. - Olei
e Instructaje pentru Tnsusirea si respectarea ,
procedurilor interne. - Olei
e  Suplimentarea subsistemului de alarmare Ia :
efractie. - 90 lei
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_HIDRO-SAL COM 5.R.L." PENTRU PUNCTUL DE LUCRU: . BIROURI", SITUAT I COMUNA PREIMER, STRADA MARE, NUMARUL 574, JUDETUL BRASOV,

ROMANIA
[ circuit inchis. - 100 lei
™ Asigurarea proteciiei pe zona perimetrala. ,
| - Olei
° Contractarea unei firme autorizate pentru
monitorizare si interventie. - 80 - 120
lei/lunar
® Contractarea unei firme specializate pentru
asigurarea mentenantei sistemului tehnic de
alarmare. _
- 200 lei/semest.
o Daca vor ramane valori in unitate pe timpul nopti,
va fi necesar a se dota unitatea cu o cutie de valori .
tip seif sau seif. - 100 lei
® Respectarea reglementarilor legale in vigoare in ,
arealul unitatii. - 100 lei
Preturi fara
manopera, accesori
si tva.
Total estimativ investitie pentru intrarea in conformitate 670 lei
8. CONCLUZIILE RAPORTULUI DE EVALUARE SI TRATARE A
RISCURILOR

In conformitate cu prevederile art 15(1), Instructiunea MAI nr. 9/2013
privind efectuarea analizelor la securitate fizica pentru unitatile ce fac obiectul
Legii 333/2003, sunt stabilite doua domenii ale riscului de securitate fizica:

- riscul de securitate acceptabil
- riscul de securitate inacceptabil (asociat valorilor estimate peste pragul
critic de 60%).

La data efectuarii evaluarii, riscul de securitate al unitatii analizate, in baza
respectarii a cerintelor mirimale de securitate pentru categoria de unitati din care
face parte, unitatea - se situeaza la 68,58 %, risc de securitate inacceptabil.
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In vederea diminuarii riscului de securitate inacceptabil in unitate,

s-au stabilit urmatoarele masuri de tratare a riscului:

O Realizarea iluminatului corespunzator pe intreg ansamblu unitatii, astfel
incat s& poatd fi vizualizat ntreg arealul(verificarea periodicad a
iluminatului unitatii).

O Repararea si mentinerea in stare de functionare a sistemului mecano —
fizic existent pe intreg ambientul unitatii.

O Implementarea procedurilor de securitate . privind_modul de actiune in
diferite situatii, cel putin pentru:
a. accesul in obiectiv,
b. descoperirea unor persoane suspecte in incinta obiectivului sau n
apropierea acestuia;
c. sesizarea echipajului de interventie.

O Afisarea in unitate. in locuri vizibile a unor semne de avertizare cu privire
la supravegherea video a obiectivului, in conformitate cu prevederile art.
67, alin (2) din Hotararea de Guvern nr. 301/2012;

O Instructaje_pentru insusirea si respectarea procedurilor_interne privind
protectia persoanelor si securitatea obiectivului de catre personal.
Stabilirea unui responsabil pe domeniul securitatii unitatii;

O Suplimentarea subsistemului_de alarmare la efractie si nlocuirea
componenetelor necorespunzatoare, cu echipament de avertizare si
semnalizare si alte componente specifice acestui tip de aplicatii, pentru a
detecta patrunderea in spatiile protejate a persoanelor neautorizate si de
a sesiza starile de pericol din unitate, astfel:

un PIR, repartizat pe incéperea biroului directorului, cu focalizare pe acces

si zona vitrata,

numai daca se va monta o cutie de valori tip seif sau seif, se va prevede cu

senzor de soc.

buton de panica, telecomanda de panicé/buton de panica radio mobil la

birou contabilitate.

O Suplimentarea subsistemului _de televiziune cu circuit inchis i
reconfigurarea subsistemului cu camere de supraveghere, ce au in
componentd echipamentele de multiplexare, stocare si posibilitatea de
vizualizare a imaginilor preluate n vederea
observariilrecunoasterii/identificarii persoanelor, astfel:

| EVALUARE: _HIDRO-SAL COM S.R.L* PENTRU PUNCTUL DE LUCRU: , BIROURI™, SITUAT IN COMUNA PREIVIER, STRADA MARE, NUMARUL 574, JUDETUL
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[ORO-5SAL COM 5.R.L " PENTRU PUNCTUL DE LLICRU: BIROLIRI", SITUAT IN COMUNA PREIMER, STRADA MARE, NUMARLIL 574, JUDETLL BRASOV,
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~ » montarea a unei camere de supraveghere interioare, pozitionate pe zona

birou contabilitate, latura de est, cu focalizare pe latura de ves, acces, lucru

cu clientul, lucru cu valorile cash si areal,

» servisarea, punerea in functionare corectd a camerelor de supraveghere
exterioare montate in unitate si orientarea acestora corect, deoarece au
survenit modificari in timp.

» implementarea echipamentele de multiplexare, cu posibilitatea de stocare a
datelor, minim 20 de zile - local dar si la distantd(daca avem posibilitatea),

» implementarea echipamentele de multiplexare, in vederea
observarii/recunoasterii/identificarii persoanelor, din zona de focalizare
stabilita, :

» constituirea zonei tehnice, astfel incat aceasta zona sa fie sigura si sa fie
asigurata protectia fizica.

QAsigurarea  protectiei  pe zona perimetrald(toate laturile), prin
reconfigurarea perimetrului astfel incat acesta sa asigure, limitarea
accesului in curtea interioara si repararea gardului cand apar defectiuni
provocate accidental de personal, astfel incat sa poatda fi asigurata
limitarea accesului in areal(repararea permanenta a breselor din gardul
perimetral sau zidul perimetral).

I

U Contactarea unei firme autorizate pentru monitorizare si interventie cu
asigurarea legaturi unitatii in dispeceratul autorizat al acestora.

W Contractarea unei firme specializate pentru asigurarea mentenantei
sistemului tehnic de alarmare cu toate componentele necesare (Jurnal
de mentenanta pe subsisteme);

L Daca vor ramane valori in unitate pe timpul nopti, va fi necesar a se dota
unitatea cu o cutie de valori tip seif sau seif, se va fixa, proteja si
amplasta intr-un loc protejat, nu la vedere.

U Respectarea reglementarilor legale in vigoare in arealul unitatii si cele
care se armonizeaza pe timpul modificarilor situatiei extinderi/reduceri
virusului existent in societate sau a altor tipuri care pot aparea, pe timpul
activitatilor.

Dupa efectuarea evaluarii si implementarea masurilor stabilite de  catre
conducatorul unitatii, riscul de securitate al unitaii analizate, Tn principal datorita
masurilor pentru categoria de unitati din care face parte, punctul de lucru - se
situeaza sub pragul critic de 60%, respectiv 58,58 %, in domeniul acceptabil
prevazut de legislatia Tn vigoare.
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LHIDRO-SAL COM S.R.L.* PENTRU PUNCTUL DE LUCRU: .BIRQURI®, SITUAT IN COMUNA PREIMER, STRADA MARE, NUMARUL 574, JUDETUL BRASOV,
ROMANIA

9. CONSIDERATII FINALE

in conformitate cu prevederile Instructiunii MAI nr.9/2013 privind efectuarea
analizelor la securitatea fizica pentru unitatile ce fac obiectul Legii nr. 333/2003,
se impun urmatoarele precizari:

o art. 4(2,4) Documentatia prevazuta la alin.1 se inregistreaza la unitatea
beneficiara dupa asumarea de catre conducatorul acesteia, urmand ca in
termen de 60 zile sa se realizeze implementarea masurilor stabilite;

o analiza de risc se efectueaza inaintea instituirii masurilor de securitate si se
revizuieste in una din urmatoarele situatii:

a. cel putin o data la 3 ani, pentru corelarea cu dinamica
parametrilor interni si externi care genereaza si/sau modifica riscurile
la securitatea fizica a unitatii;

b. in cel mult 60 zile de la producerea unui incident de
securitate la unitatea respectiva;
. in cel mult 30 zile de la modificarea caracteristicilor

arhitecturale, functionale sau a obiectului de activitate al unitatii.

Prezentul raport de evaluare si tratare a riscurilor la securitate fizica a fost
incheiat astazi 09.08.2021, in doua exemplare originale ce vor fi distribuite astfel:
- un exemplar reprezentantului legal la “HIDRO-SAL COM S.R.L.”, cu sediul
social in localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov,
pentru punctul de lucru: ,BIROURI", situat in localitatea comuna Prejmer, strada
Mare, numarul 574, judetui Brasov, Romania Romania;

- un exemplar va fi pastrat de catre evaluatorul de risc la securitatea fizica.

10. Anexe
a) Grila de lucru,

b) Poze cu identificarea unitatii,
c) Proces verbal de asumare raport.

__ Evaluator de risc la securitate fizica
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LHIDRO-SAL COM 5.R.L* PENTRLU PUNCTLL DF LUCRU: ,BIROURI, SITUAT IN COMUNA PREIMER, STRADA MARE, NUMARLL 574, JUDETUL

BRASOV, ROMANIA

»HIDRO-SAL COM S.R.L.”

SEDIUL SOCIAL:
COMUNA PREJMER, STRADA MARE,

NUMARUL 574, JUDETUL BRASOV

PUNCT DE LUCRU:

»BIROURI”
COMUNA PREJMER, STRADA MARE,

NUMARUL 574, JUDETUL BRASOV, ROMANIA

ACCES PRINCIPAL AREAL - EXTERIOR SI INTERIOR
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ANSAMBLU VECINI
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ROMANIA Exemplar nr. j_
RNERSF

BUTNARIU QVIDIU TON PFA

Telefon: 0744939146

E*mail: aovidin0 ! (@yahoo.com

PROCES-VERBAL DE RECEPTIE
LA TERMINAREA LUCRA
Nr. 1708 din 09.08.2021 si 7O / 2 3. 0@ 20

Privind lucrarea:

Evaluarea nivelului de risc la securitate fizica la: "HIDRO-SAL COM S.R.L.", cu sediul social
in localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov, pentru punctul de lucru:
BIROURI", situat in localitatea comuna Prejmer, strada Mare, numarul 574, judetul Brasov,
Romania Romania.

1. Lucrarile au fost executate in baza prevederilor Instructiunii MAI nr.9/2013 privind
efectuarea analizelor la securitatea fizicd pentru unititile ce fac obiectul Legii nr.
333/2003, cu valabilitate pana la 09.08.2024.

7> Evaluatorul si-a desfasurat activitatea in intervalul 05.08.2021 - 09.08.2021,
prin urmatoarele activitatii specifice:

recunoasteri in obiectiv;

interviuri cu personalul din firma;

declaratii date de personalul unitatii;

chestionare date personalului unitati;

studiul documentelor.

3. Au participat la recr,.pgie: ‘
-DI. QDHV# 7 1o A1Y , reprezentant beneficiar,

'
- DI. Butnariu Ovidiu, evaluztor la securitate fizica.

4. Este necesara luarea de masuri, pentru indeplinirea conditiilor legale stabilite de
evaluator.

5. Prezentul proces-verbal, contine doua file si a fost incheiat astazi é«cﬂ f'gg la
‘HIDRO-SAL COM S.R.L.", cu sadiul social in localitatea comuna Prejmer, strada Mare, numarul
574, judetul Brasov, pentru pur.ctul de lucru: ,BIROURI", situat in | sadftatea comuna Prejmer,
strada Mare, numarul 574, judeful Brasov, Romania Romania. /o A

\
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1. DL E}Df_\/c"""ﬂh @/& Y , r;fp%i” ‘\'L"Dé.r:leﬂciar,
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2. DI Butnariu Ovidiu, evaluator la securitate fizica







